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Fidan Olakbarova”
ELEKTRON IMZANIN KOMMERSIYA
OMOLIYYATLARINDA IsTiFADOsi: HUQUOQI
TONZIMLONMO Vo PRAKTIKI BOSLUQLAR

Annotasiya

Kommersiya  amoaliyyatlarimn  hayata  kegirilmasi zamam daha  siiratli va operativ
sanadlasmonin aparilmasinda elektron imzadan istifads boyiik rol oynayir. Siiratla inkisaf edon
internet texnologiyalar: vasitasilo miiqavila va bu kimi digar sanadlarin tasdiglonmasi, o
ciimladan ticaratin an miiasir névii hesab edilon elektron ticaratin idara olunmas: bu sahada
qanuni tanzimlomoni da zaruri edir. Hazirki maqala elektron imza anlayisinin ganunvericilikda
yerini miiayyon edir, kommersiya omoaliyyatlarimin elektron qaydada hayata kegirilmasi,
elektron ticaratin ganunvericilikda tonzimini va movcud praktiki bosluglar: va ¢atismazliglar:
aragdirir, elaca da bu mévzuda Azarbaycan Respublikasinin moveud ganunvericilik aktlar: ila
beynalxalg sanadlor va xarici Olkalarin tanzimlomoalarini miiqayisali tohlil edir. Maqgalada,
hamginin, elektron imzammn tatbiqi ila alagadar Azarbaycan qanunvericiliyine doayisikliklor
iiciin bir sira tokliflar irali siiriiliir.

Abstract

The use of electronic signatures plays an important role in faster and operative documentation
in commercial transactions. The approval of contracts and other similar documents through
the rapidly evolving Internet technologies, as well as the management of e-commerce, which is
considered the most modern type of commerce, also necessitates legal regulation in this area.
This article defines the concept of electronic signature in the legislation, examines the
implementation of electronic commercial transactions, regulation of e-commerce in legislation
and existing practical gaps and shortcomings, as well as a comparative analysis of existing
legislation and regulations of foreign countries. The article also makes a number of proposals
for changes in the legislation of Azerbaijan in connection with the introduction of electronic

signatures.
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Giris

hesabsiz senadlesma ve razilasmalar, elace de diger nov emaliyyatlarm
mimkiin on qmsa zamanda hoayata kegirilmoasinda texnoloji

ﬁ zad sahibkarliq miihitinde ticarat subyektlorinin apardigl saysiz-

innovasiyalar boyiik rol oynayir. Internet texnologiyalarinin heayatimizin
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ayrilmaz parcasina gevrildiyi bir dovrds iglarin elektron qaydada daha stiratli
va operativ hayata kegirilmasinde elektron imzadan (bundan sonra “e-imza”)
istifadenin shamiyyati danilmazdir. E-imza ve onun shamiyyatinden behs
etmazdan avval qeyd etmoak lazimdir ki, kommersiya smoliyyatlarinda edilon
har bir yazili razilasmanin ve amsliyyatin etibarliligini tamin etmak {iglin imza
an uygun vasita hesab olunur.

Imzanin shamiyyeti comiyyate qodim zamanlardan melum olmus ve ilk
dovrlarden beri genis istifade olunmusdur. Ol imzasmin yaradilma tarixi
godim Roma dovriine tesadiif edir. Senadin sonuna imza qoymagq identifikasiya
tisulu kimi bizim eradan oavval 349-cu ilden istifade olunurdu. O doévrden
glintimiizodak sanad {izorinds soxsiyyati tosdiglomak ve niyyeti ifade etmak
tiglin Oziina xas yazi isaresinden, yoni imzadan istifade etmak, 1400 ildir ki,
doayismoaz olaraq qalmisdir.! Giintimiizds imza 6ziiniin har kass malum olan
adi al yazis1 tisulunu dayigerak bir qadar da irsli getmis va texnoloji tisullardan
istifade edarak e-imza soklini almisdir.

E-imzanin kommersiya omoliyyatlarma totbiqi ve texnoloji yenilikler
noaticesinds ticaratin “uzaqdan” idars edils bilmasinin miimkiinliiyi 6zliiytinds
e-ticaratin inkigsafma tekan yaratmisdir. Hazirda diinyada e-ticarot genis
istifade olunmaqdadir ve tekmillosmays, 6ziinde daha genis saholeri ohate
etmaya davam edir. Aydin olur ki, texnologiyanin inkisafi, e-imzadan istifade
va ticarstin yeniliklors ayaq uydurmasi bir-biri ilo vehdast saklinde movcud
olmusdur. E-imzanin mévcudlugu e-ticarato tokan yaratdigi kimi, e-ticaratin
olmadig: bir miihitde ds e-imzanimn genis tatbiqi ve tekmillagdirilmasi manasiz
olardi.

Lakin har yenilik ve teraqqi prosesinds oldugu kimi, bu sahs de 6ziinds bir
sira bosluglari, o ciimladan ¢atismazliq ve inkisaf etdirilmasi zaruri olan yonlari
ehtiva edir. Bels ki, e-imzadan istifads ilo slagedar bir sira suallar ortaya ¢ixa
bilar. Miiasir texnologiyalar dovriinds e-imzanin istifade edilmasi taqdiralayiq
haldir, lakin bu qaydada imza bétiivliikde ol imzasimni avazlayes bilirmi? Oger
bu sualin cavabr miisbatdirss, hazirda biitiin diinya tizra global qaydada e-
imzaya kegilmomosinin sebebi nadir? Qanunvericilik e-imzanmn istifadasi
sahasini yetarince tonzimlayirmi? Bu sahade hansi ¢catismazliqlar vardir?

Maqalonin asas maqsadi yuxarida geyd olunan suallara cavab tapa
bilmakdir. Belo ki, moaqgalods e-imzanin anlayis1 ve hiiquqi mahiyyati tesvir
olunur, Azarbaycan Respublikasi qanunvericiliyi aspektinde e-imzanimn
totbiginds yarana bilacek c¢atinlik ve bosluglar tshlil olunur, eyni zamanda

! David Fillingham, A Comparison of Digital and Handwriting Signature (1997), burada bax:
http://groups.csail.mit.edulmac/classes/6.805/student-papers/fall97-
papers/fillingham-sig.html.
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beynoalxalq ve xarici praktikaya istinadlar edilerek bu sahads qglobal vaziyyet
miiqayisali tohlil edilir.

I. Elektron imza nadir?

A. Yaranma tarixi vo shamiyyati

E-imza barado ilkin ideyalarin yaranmas: tarixi XIX asrin ortalarina tesadiif
edir. Bu dovrds soziigeden anlayis genis konseptdes istifade olunurdu ve
miixtalif yeni tisullar vasitesile qurulan salags e-imza kimi qobul edilirdi. 1861-ci
ilde AB$-da vetoandas miiharibasi dovriinde iinsiyyst vasitalarinden birine
cevrilmis morze olifbasi buna bir niimunadir. Homin dovrds istifadasi genis
yayimis teleqraf tisulu ilo kommunikasiyanin da ilk dafe 1869-cu ildeo New
Hampshire Ali Mshkomo gorar1 ilo e-imza tisulu kimi hiiquqgi qilivvesi
taninmigdir.2 Daha sonralar faks ftisulu ile {iinsiyyst e-imzanmn ilkin
versiyalarindan hesab olunmaga baslad1.? ilkin dévrlards e-imzadan istifadenin
asas moaqsadi operativ ve siiratli qaydada {iinsiyyet qura bilmak idi. Dovr
kecdikco ve texnologiya ireliladikco e-imzadan istifade ohats dairesini
genislondirmis, nainki tinsiyyet vasitesi, eloca do kommersiya amaliyyatlar1 va
inzibati kargiizarhq fealiyystinds genis totbiq olunmusdur. iki dévlet arasinda
e-imza ilo baglanmig ilk miiqavile isa 1998-ci ilde ABS ve Irlandiya arasinda
elektron ticarstin inkisafinin shamiyyesti ils bagh Birgs Bayanat* olmusdur.

E-imza voe bu sahads gqanunvericiliyin inkisafi, eloco do e-imzanin
kommersiya alamatlarins totbiqi iki asas magsada xidmat edir: a) e-ticarat ticlin
faktiki vo ehtimal olunan maneslori aradan qaldirmagq; b) internet tizorindon
fealiyyat gostaran teraflerin ehtiyac duydugu "gliven" ve "prognozlasdirma"
qurulmasma komok etmokls e-ticaratin arzuolunan ictimai siyasi magqsadini
tomin etmoek ve buna tegviq etmak. E-ticarot ve onlayn sahibkarhigmn
inkisafinda an boytiik dastoklorden biri e-imza sisteminin tokmillosdirilmasidir.

Bir gqayda olaraq, miivafiq teloblora cavab veran e-imza ol imzasi ilo eyni
hiiqugi qiivveye malikdir. E-imzanin hiiquqi qiivvesi barade novbeti
yarimfasilde daha otrafli izah verilacokdir. E-imzani ol imzasindan {istiin hesab
etmayo osas veran bir sira sebablar vardir ki, bu sabablar i¢orasine asagidakilar:
aid edo bilarik: daha siiratli ve tahliikesiz senad dovriyyesinin tomini; kagiz
amoliyyatlarinin lsagvi, sonadlarls is prosesinde soffaflig, eyni senadls istenilon

% Howley v. Whipple, 48 N.H. 487, 488 (1869).

¥ Mallesons Stephen Jaques, The Pen-Op Signature: An Australia Legal Perspective (2002).

* ingiliscodo “Joint Communique .

®> The American Society of International Law, International Law In Brief (1998), burada bax:
https://web.archive.org/web/20120331012531/http://www.asil.org/ilib0104.cfm (Son baxis tarixi 29 May
2020-ci il).

® Thomas J. Smedinghofft, Ruth Hill Brott, Moving with Change: Electronic Signature Legislation As A
Vehicle For Advancing E-Commerce, 17(3) Journal of Computer & Information law 723, 728 (1999).
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sayda istifadeginin  islome  imkani,  hesabatlarin = hazirlanmasinda
avtomatlasdirma, senad arxivleri isinin semarali toskili, idarsetmo
effektivliyinin ytiiksaldilmasi.

Belaliklo, siiratls inkisaf edan texnologiya ve internet dovrii ilo ayaqlasmag,
sonad doOvriyyesinin miimkiin sn qisa zamanda vo tohliikesiz hayata
kecirilmasini tomin etmak, o ctimladan effektivlik ve semoraliliyi artirmaq tiglin
e-imzadan istifadenin tekmillagsdirilmasi ve buna tasviq edilmasi olduqca
mithiimdiir.

B. Anlayis1 va hiiquqi qiivvesi

E-imzanin isloms mexanizmi, elacods istifads qaydalarini qavramagq ti¢iin bu
anlayisin 6zlinde nayi ehtiva etdiyini bilmak zeruridir. “E-imza” anlayis1 6lka
qanunvericiliklarinin bu sahaye yanasma bucagindan’, tetbiq dairesinden, eloca
ds qanuni tenzimlems iisullarindan asili olaraq ferqli qaydada tafsir edilir. E-
imzanmn liigst tizro anlayis1 belo verilir: “elektron sokilds gondarilon senaddae
gondaranin saxsiyyetini tesdiqlomak {igiin istifads olunan raqemsal malumat”.?
Umumilikds, e-imzanin gobul edilmis vahid bir anlayist yoxdur, miixtalif
moanbelerds bu ifadenin farqgli anlayislarna rast gelinir. Hiiquq
adebiyyatlarinda e-imza elektron vo ya oxsar yollar vasitesilo yaradilan ve
yazm autentifikasiya etmok niyystinde olan goxs terafinden icra olunan ve
gobul edilon istonilon hoarf, isars, yaxud simvol kimi basa distiliir.’
Fundamental olaraq, e-imza birbasa imzanin bir névii hesab olunmur, sonadin
manbeyini miisayyan etmak {igiin texnoloji autentifikasiya vasitesi hesab olunur.
“E-imza” ifadasindeki “imza” simvolik mena kesb edarsk metafora kimi
isladilir.1°

Azarbaycan Respublikast Qanunvericiliyino asasen, “e-imza - diger
verilonlere slave edilon ve ya onlarla mentiqgi slagsli olan, imza sahibini
identiklosdirmayo imkan veran verilonlor”dir.! “Verilonlor” dedikds, ganunda
informasiya texnologiyalar1 vasiteleri ilo emal edilmaye yararli informasiya
basa diisiiliir.”? UNCITRAL-1n “Elektron imzalar hagqinda” Model Qanununun
2-ci maddesinds “e-imza”ya asagidaki qaydada anlayis verilir: “Elektron imza-

" Bu konseptlor asagida atrafl sokilda izah olunacaqdir.

8 Oxford Learners’ Dictionaries,
https://www.oxfordlearnersdictionaries.com/definition/english/electronic-signature (Son baxis tarixi 30
May 2020-ci il).

® Stephen E. Blythe, Digital Signature Law of the United Nations, European Union, United Kingdom and
United States: Promotion of Growth in E-commerce with Enhanced Security, 11(2) Richmond Journal of
Law and Technology 1, 3 (2005).

19 Giusella Finocchiaro, Digital Signature and Electronic Signatures: The Italian Regulatory Framework
After The d.1gs 10/2002', 9(2) Electronic Communication Law Review 127, 128 (2002).

I «“Elektron imza va elektron sonad hagqinda” AR Qanunu, maddos 1.1.4 (2004).

2 Yens orada, maddo 1.1.1
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verilonleri imzalayan gaxsi miisyyan etmak ve onun bu verilonlarde movcud
informasiyan1 tesdiqladiyini gostermak ticiin istifade oluna bilen soziigeden
verilonlar ilo bagli, yaxud onunla mentiqi sokilde alagali elektron formali
moalumatdir”.’® Bu maddays asasen, e-imzaya elektron formada malumat kimi
yanagilir ve miieyyan edilir ki, bu melumat gondorilon ssas malumati
tosdigloyan ve onunla bagh olan, o climladeon ssas malumati imzalayanin
soxsiyyetini ve gondeardiyi informasiyani tesdiqlodiyini gostorma vasitasidir.
Hesab edilir ki, bu anlayis ister e-imzanin maqgsad ve alamsatlarini, istorss de
totbiq dairasini iimumilikde 6ziinds ehtiva edon an ugurlu anlayisdir.
E-imzanm hiiquq qiivvasi dedikds, na basa diistiliir? AR Qanunvericiliyines
9sasen, ganunvericilikde nezerde tutulmus hallar istisna olmaqla,
sertifikatlasdirilmis imza vasitalori ilo yaradilmis ve qiivvede olan tekmil
sertifikatl gliclondirilmis imza ol imzasi ilo barabar hiiquqi qiivveye malikdir.!*
Belalikls, AR gqanunvericiliyi e-imzanin sl imzasi ile eyni hiiquqi qiivveys malik
oldugunu o halda gobul edir ki, homin e-imza sertifikat markazi torafinden
verilmis sanadle tesdiq olunsun. Qanunvericilikde hansi hallarin istisna tagkil
etdiyi ise aydin sokildo miisayyon edilmamisdir. “Elektron imza vo elektron
sonad haqqinda” AR Qanununda slave olaraq qeyd edilir ki, elektron formada
va ya sertifikatsiz olduguna, sertifikatlagdirilmamis imza vasiteleri ilo
yaradildigina gora elektron imza etibarsiz sayila bilmez.’® Buradan aydin olur
ki, gqanunvericilik e-imzanm malumat: tesdiqleyan vasits kimi ¢ixis etmasi ticlin
har hansi bir manes miiayyan etmir vo malumatin istonilon qaydada elektron
tisulla tasdiglonmasini malumatin tesdiqi tliglin yetorli hesab edir. Belslikls, e-
imzanin  sertifikatlagsdirilmast  moalumatin  tesdiglonmesinin  etibarlilig:
baximindan talsb olaraq deyil, secim kimi qoyulur. Sertifikatin olmamas:
molumatin tosdiglondiyi faktini istisna etmir. Sertifikat yalniz onun {igiin
zaruridir ki, e-imza sl imzas1 ile eyni hiiquqi qlivveye malik olsun, yeni ol
imzasmin yerina yetirdiyi funksiyalar1 yerina yetira bilsin. Belalikls, e-imza ilo
imzalanmis senadin ol imzasi ila tesdiglendiyi gokilde hiiquqgi qiivvesinin
olmast tigiin onun sertifikatlagdirilmas: zeruridir. Masslon, alg1-satq:
miiqavilesinda sertifikatladirilmamis e-imzadan istifade miiqavileni etibarsiz
etmir, ancaq onun hiiquqi qiivvesi yalniz e-imza tokmil sertifikatla tomin
olundugu halda tanimir. Qanun slava olaraq, e-imzanin ol imzasma barabar
tutulmasi ti¢lin bir alamati do zoruri hesab edir: sertifikatda imza sahibinin
solahiyyotlorine dair malumatlar gosterilorss, e-imza soxsin kagiz dasiyicisi
tizorindaki veo mohiirls tasdiq edilmis sl imzasina barabar tutulur.!® Fikrimco, e-

13 “Elektron imzalar hagqinda” UNCITRAL Model Qanunu, mad. 2 (2001).
% Yuxarida istinad 11, mad. 3.2.
15 Yuxarida istinad 11, mad. 3.1.
16 Yuxarida istinad 11, mad. 3.3.
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imzanmn hiiquqi qiivvesi ve etibarlilig ilo bagli qanunvericilikde 6z oksini
tapmis norma vo talabler aydin sakilde miisyyen olunmamisdar.

Bundan slave, Azerbaycan miilki qanunvericiliyine asasan, akser miilki
miiqavilslerinin yazili qaydada baglanmaq ve taraflarin imzasini ehtiva etmak
tolablori vardir. Belo olan halda, e-imza ilo tesdiqlonmis elektron formali
miiqavileler bu telebls ziddiyyst toskil edirmi? “Elektron imza va elektron
sonad haqqmnda” AR Qanunu bu massleni asagidaki qaydada tenzimlayir:
Azarbaycan Respublikasimnin qanunvericiliyi ile senadin yazili sokilde toqdim
olunmasi taleb olunduqda gqanunvericiliys uygun qaydada imzalanmis elektron
sonad bu sartlora cavab veran hesab edilir.'” Belalikls, tizorindo imza sahibinin
solahiyyatlarine dair malumatlar tosvir olunmus tokmil sertifikatla tosdiglonmis
e-imza ilo imzalanmis elektron senad yazili sanadls baraber hiiquqi qlivvaye
malik olur. AR Qanunvericiliyi bununla da “yazili miiqavilalar” anlayisina hom
da tokmil sertifikatli e-imza ile tesdiglenmis miiqavilaleri de aid edir. Lakin
miilki qanunvericilikde bu moesale agiq sokilde her hansi bir norma ile
tonzimlonmir. Konsitusiya Mahkemaosi ilk dafe 2020-ci ilde elektron imza ile
tosdiglonmis miiqavilalerin yazili sanada baraber tutulmasin tesdiq etmisdir.'®
Diinya praktikasinda ise elektron imzali senadin yazili senads baraber
tutulmasi ilk dafe 1869-cu ilda telegrafin e-imza tisulu kimi hesab edilmasini
tosdigloyan mehkema isinde beyan edilmisdir.” Bir sira hallarda yazihi
sonadlarle bagh diger qanuni tsleb notarial qaydada tesdiglanmas ve dovlast
geydiyyatina alinmadir. Qanun bu masalani ds tanzimlayir ve miiayyen edir ki,
sonadin notariat qaydasinda tesdiqi va (va ya) dovlst geydiyyat: talab olunmas:
hallarinda senadin yalnizca e-imza ilo tasdiqlonmasi kifayat deyildir. Bu halda
e-imzali sanad, yaxud onun qanunauygun ¢ixarilmig surasti miivafiq qaydada
geydiyyata alinmali, yaxud tasdiq olunmalidir. Belslikls, e-imzanin senadi
tosdiglema funksiyasi notarial tesdiglonmsali, yaxud dovlst geydiyyatina
alinmali sanadlords yetorli deyildir. Bu ise 0z nodvbesinde kommersiya
fealiyyati zamani notarial qaydada tesdiqlonmasi teleb olunan sanadlarin, elace
do diger emealiyyatlarin daha siiratli yolla tasdiglonmasinin qarsisimi alir.
Fikrimcs, bu sahado do e-imzadan istifadenin tenzimlonmasi ve tetbigine
baslanilmas1 bir ¢ox sanadlosma islarinin asanlasmasi ve semaraliliyi namina

daha effektiv olacaqdir.

7 Yuxarida istinad 11, mad. 3.4.

'8 Azorbaycan Respublikasi Miilki Macallasinin 407.2-ci maddasinin sorh edilmosine dair AR
Konstitusiya Mahkamasinin garari, 7 (2020).

9 Howley v. Whipple, yuxarida istinad 2.
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C. Funksiyalar1 vo elementlari

Ovvalki fasilde qeyd etdiyim kimi e-imza qanunvericilikde nazards tutulmus
qaydalara uygun tertib olunduqda, sl imzasi ilo ekvivalent hesab olunur. Bu
zaman o, imzanin moagqsadlari, yerina yetirdiyi funksiyalar, o climladan e-
imzanin elementlarini de 6ziinds dasiyir.

Imzanin ssas moagsadi nadir? Osas magsadi imza sahibinin niyyatini ifads
etmak olan sl imzasindan forgli olaraq, elektron miihitds istifads edilon e-imza
kommersiya amoliyyatlarinin istirak¢ilarina miinasibatds {i¢ @sas maqsada
xidmat edir: imza sahibinin gsoxsiyyatini miisayyon etmok, imza sahibinin
niyyetini ifade etmak (masalon, miiqavile gortlerine bagh olmasi niyysti) ve
imzalanan sanadin biitovliytinii temin etmak.?

E-imzanin funksiyalar1 iss onun maqgsadine xidmat edir. E-imza asagidaki
funksiyalar1 yerina yetirir: 1) moalumatin misallifinin identifikasiya vo
autentifikasiyas;; 2) moelumatin biitovliyiine neazarst; 3) malumatm
miallifliyinden imtinanin geyri-miimkiinliiytine zemanst.?! Elektron imzanin
yuxarida geyd olunmus birinci funksiyasi moalumatla bagh miiayyan
amoaliyyatlar1 icra eden sexsin gliman edilon gexs oldugunu, biutovlik
funksiyas: malumatla bagh emsliyyatlarin yerins yetirilmasi zamani malumatin
har hans:i bir deyisikliys meruz galmadigmi ve sonuncu funksiya miibahise
yarandig1 halda, emsliyyat1 hayata kegirmis saxsin sonradan bu smsaliyyatla
bagli masuliyyatdon boyun qagirmamasini tomin etmak maqsadi dasiyir.?> Bels
ki, e-imza imza sahibine vahid olaraq miisyyen edilmis ve onunla slagali
olmalidir. Imza sahibi e-imzanin istifadesi istiqgamatlorini miiayyen eden
yegano goxs olmalidir. E-imza elektron senadi imzalandigdan sonra imzalanan
sonaddaki molumatlara sonradan miidaxile edilib-edilmadiyini
miiayyenlasdirs bilmak qabiliyystinds olmalidir.

E-imza metodlar1 hansilardir? UNCITRAL Model Qanununa osason: 1.
Elektron imza imza sahibinin gexsiyyetini miisyyanlasdiron metodu o6ziinda
ehtiva etmolidir; 2. Elektron imza imza sahibinin senaddeki malumatlar:
tosdigladiyi niyyetini miioyyanlasdiron metodu oziinds ehtiva etmslidir; 3.
Istifade olunan metod senadin yaradildigi ve ya bildirildiyi maqgsed {igiin
uygun oldugu qodar etibarli olmalidir.?

% Smedinghofft, Brott, yuxarida istinad 6, 732.

2! David Taylor, Felix A. Ortiz, Encryption-Hindering the Hackers: Some Technical and Legal Issues,
Fourth Annual Internet Law Inst. 743, 746 (2000).

?2 «“Rosencrantz vo Guildensterni qorumaq: Sekspirin “Hamlet”indos elektron imzadan istifado”, burada
bax: https://fidanalakbarova.wordpress.com/2020/05/13/rosencrantz-v%c9%99-guildensterni-qorumag-
sekspirin-hamletind%c9%99-elektron-imzadan-istifad%c9%99/

%% Yuxarida istinad 12, mad. 7.
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E-imzanm bir sira elementlari vardir. Bu elementlers raziliq, niyyst,
tosdigloma vo yoxlama aiddir.?* Elektron sanadi imzalayan soxs askar sokilde
imzasi ilo 6z razihigini ifads edir. Noviinden asili olmayaraq, e-imzanin an
miihiim elementi imza sahibinin niyyatini aks etdirmasidir.?> Imza sahibinin
sonadi imzalamaq niyyatinin movcudlugunu gostermoek tiglin imza iki asas
moaqgsada xidmat etmolidir: birincisi, e-imza imzalayan sexsin gexsiyystini
miiayyon etmok {iglin istifade edilir, ikincisi, e-imza senadin biitévlityliniin
tosdiqi kimi ¢ixis edir. Misal {iciin, tarafler boyiik hacmli miiqavile imzayarken
son sahifeds atilan imza miiqavilonin avvelki sohifelori ilo bagh deo niyyat
tosdiqini ifade etmalidir. 2 Elektron sanadin etibarli olmasi iigiin o, imza
yerindo adi geyd olunmus soxs torofindon imzalanmalidir. E-imzanm son
elementi kimi yoxlama onu bildirir ki, elektron senadle slagali terafler
zoaruriyyet oldugu halda asanliqla e-imza prosesinin har bir marhalasine daxil
ola ve nazaret eds bilarlor.

D. Islama mexanizmi va novlari

E-imza timumilikde malumatlar: tesdiqlayici vasita oldugu iiciin o, bu ciir
tosdigloma rolunu bir sira mexanizmlar vasitasile hayata kegire bilir. Miixtalif
olke ganunvericiliklorinds forqgli yanasmalar oldugu kimi, forqli elektron
vasitalorden istifads e-imza hesab edils bilir. E-imzanin malumatlar: tasdigloma
vasitoesi kimi istifadasinds asas tisul agiq acar kriptoqrafiyasidir.”” Hale 1970-ci
illorin ortalarinda yaradilaraq tokmillasdirilmis kriptoqrafiya miiasir dovrde
elektron sonadlerin tesdiglonmesi mexanizmi kimi ¢xas edir. Acar
kriptoqrafiyas: Oziinda iki forqli acar anlayisini ehtiva edir. Acarlardan biri
sifraloms, digeri ise desifreloma tigiin istifade olunur. Agq agar her kas
torafindon istifade edilo bildiyi halda, gizli acar yalniz melumat sahibine
moalum olur. Aqgiq agardan moelumatin desifrelonmasi {iglin istifade oluna
bilmadiyinden onun yayilmasi moahdudlasdirilmir. Har iki agar riyazi
baximdan bir-biriyle alagelidir, belalikls bir acar vasitesile sifralenen malumat
yalniz alagali digar agar vasitasile sifrasi agila bilir. Elektron senadi e-imza ilo
imzalayib gondaran saxs agiq acar sifrelomasinden istifade etmakls, sonaddaki
molumatlar1 agiq acar ilo sifroeloyir. Bu halda senad yalnizca senadin
gondoarildiyi sexsin gizli agar1 ilo agila bilir. Oz novbesinda aglq acarla
algoritmlar agarlarin maxfiliyinin daha yiiksak soviyyesini tomin edirlor. Belo
ki, informasiyam alanin gizli agar1 onun soxsi informasiya arxivini heg¢ bir
zaman tork etmir. Bununla slaqedar olaraq tecriibads fardi informasiyanmn

# Stephen Mason, Introduction to the electronic signature, Electronic Signatures in Law, 189 (2016).
% \ahid Ticarat Macollosi, § 3-401 (1952).

% Smedinghofft, Brott, yuxarida istinad 6, 731.

?" Ingiliscods “public key cryptography”.
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sifrolonmasi zamani simmetrik agarla alqoritmlar, yayilan informasiyanin
sifrolonmasi zamamni ise her iki alqoritmin kombinasiyas1 istifade olunur.
Sifrelomadan farqli olaraq elektron imzanin asimmetrik sistemlari imzanin
formalasdirilmas: tiglin gizli acara, onun yoxlanilmasi {i¢iin ise agiq agara
asaslanirlar. Belalikls, imza muallifi 6z agarin gizli saxlayir ve he¢ kas onun
avazina elektron senadi imzalaya bilmaz. Bununla barabar kimse agiq agarin
komayils bu imzanin ve onun miiallifliyinin haqiqiliyine amin ola bilar.
Ragamsal imza. Miiasir dovrde elektron imzanin acar kriptoqrafiyas:
asasinda yaradilmis vo genis sokilda istifads olunan novii roqemsal imzadir.?
E-imzam reqemsal imzadan forqlondirmek lazimdir. Belo ki, e-imza daha
imumilogsmis formada saxsin elektron senadlari tosdigloma gaydasidir. Buraya
e-poct moktublarinin sonunda yazilan ad-soyad, elektron fayllarda qeyd
olunan sl yazisi imza, elektron senadlards istifade olunan PIN kod, o ciimladen
ragemsal imza aid ola biler. Reagemsal imzan diger e-imzalardan ferqlondiren
asas cohat burada kriptoqrafik kodlardan istifade olunmasidir. Azarbaycan
Respublikasinda mobil identifikasiya iisulu kimi istifade olunan ASAN IMZA
bunun bariz niimunasidir. Elektron imzanin bir névii olan raqgemsal imza agiq
acar infrastrukturundan bir gader farqli yolla istifade edir. Bu tisulda “heg
funksiyas1” adlanan riyazi alqoritmden da istifade olunur. Burada malumat
daha y1gcam versiyaya sixisdirilir. Masalan, senadi roeqemsal imzadan istifada
edoarak imzalamaq tigiin senadi imzalayan soxs ilk ndvbada hes funksiyanin
komayilo malumatlar1 yigcamlasdiracaqdir. Daha sonra o, malumati gizli agarla
sifreloyacek ve qarsi terafe gonderacek. Senadi qebul eden saxs aciq agardan
istifade edarak malumat: agacaqdir. Belacs, gizli agarin sahibi olan senadi gebul
edan soxs anlayacaq ki, maktub kim tarafinden gondorilib. Daha sonra senadi
gobul edon imzanin haqiqiliyini yoxlamaq ti¢iin hes-funksiyanin kémoyi ilo
alinmis moelumatin hes-kodunu yaradir. Sonra moelumata birlagdirilmis
sifralonmis hes-kodu senadi gondarenin aciq acari ilo desifra edir vo alinmis
desifro edilmis hes-kodu 6ziiniin yaratdig: hes-kodla miiqayise edir. Onlar {tist-
tista diigerlarss, imza haqiqi hesab olunur. Gizli agar yalniz senadi gonderena
moaxsus oldugundan aydindir ki, mealumati da yalmiz o imzalaya bilordi.
Farqlarin olmasi sanadin ¢atdirilma zamani deyisdirildiyi menasina galir.
E-mail yolu ils tosdiqloma. E-imzaya daha genis aspektds yanasan 6lkalarin
praktikasinda e-mail yazigmalarmin sonunda istifade edilon ad ve soyad
sablonlar1 e-imza tisulu hesab edilir. Xarici 6lkalarin mahkemoa praktikasinda
bu qaydada imzanin tesdiglayici qlivveye malik oldugu miisyyen edilmisdir.?

% ngiliscodo “digital signature”.
% Wright v. Direct Capital Securities (2010); Waddle v. Elrod - 367 S.W.3d 217 (2012), Torrac
Investments Pty Ltd v Australian National Airline Commission (1985).
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Misal tigiin, Avstraliya Ali Mahkemasinin bir gerarinda bildirilir ki, e-mailin
sonunda istifade olunan imza onu gonderan soxsi identifikasiya etdiyine vo
gondorilon malumatla bagl tesdiqini gosterdiyina gore bu imza uygun oldugu
godar motabar hesab edilir vo malumati alan soxs da icraatt davam etdirmakle
bu tiisul ilo tesdiglomeni gebul etmis hesab olunur.® Olkemizds e-mail
yazigmalar: tokmil e-imza hesab olunmadigi {igiin sl imzasi ils baraber hiiquqi
qiivvaye malik olmasa da, qanunvericiliye asasen, bu qaydada niyyat ifadasi
etibarsiz hesab edilmeammeslidir.*® Qanunvericiliyin bu ciir yanasmas! e-mail
yazigmalarmin meahkemads siibut kimi istifade olunmasina serait yaratsa bels,
moahkemsa praktikasmndan melumdur ki, Azsrbaycan mehkamalari halalik bu
qaydada razilasmalar1 Azarbaycan Respublikas: Miilki Prosessual Macallasinin
89.2-ci maddasins asas getirerak, senadin haqiqiliyini miisyysn etmak qeyri-
mimkiin oldugu tglin siibut kimi giymatlondirmir.?> Mahkoma prosesinda
miibahise edan teraflar taqdim edilon elektron senad ve yazismanin haqiqiliyini
inkar etmirss, mahkamsa rahatligla hamin senadlari gobul edib is materiallarina
alava eda bilar. Tarafler arasinda ortaq razilasma olmadig: halda ise mshkema
sadaca elektron formada oldugundan senadi siibut kimi qiymstlondirmakdan
imtina etmamslidir. Elektron vo sair tisulla alds edilmis materiallar mahkomsa
torafindon o sortle yazili siibut kimi gebul edils biler ki, hamin senadlarin
haqiqiliyini miisayyan etmak miimkiin olsun.*

E-imzanin diger ndévlari. E-imzanin daha az yayilmis diger sade novlari
vardir ki, bunlarin swrasma elektron fayllarda istifade  olunan
rogomsallagdirilmis al yazisi imzasimi (biometrik asash texnologiya vasitasilo
yaradila bilar), PIN kod vasitasile tosdiqloms, barmagq izi kimi biometrik asasl
identifikasiya ediciler, faks ve ya skan qurgusu ils tesdigloms aid edils bilar.3*
Faks vo ya skan qurgusu ilo tesdiq okser ganunvericilik aktlarinda birbasa
olaraq e-imzaya istisna kimi gosterilmekdadir.®® Buna sebsb bu qaydada
sonadin tasdiqlonmasinin istor tohliikasizlik, istorsa do imzanin funskiyalarina
xidmat etmams baximindan yararsiz olmasidir. Senadin bu ciir tasdiqlonmasi
onun {iglincii sexslar terafinden qanunsuz istifadesins gatirib ¢ixara bilar. Lakin
bazi 6lkalarin mahkoma praktikasindan aydin sokilds gormoek miimkiindiir ki,
sonadlarin teleks va faks vasitasils tasdiglonmasi e-imzaya baraber tutulur.

% Faulks v Cameron (2004).

* Yuxarida istinad 11, mad. 3.1.

% {1k iddia tizro iddiac1, qarsiliqh iddia iizre cavabdeh XXX sirkotinin ilk iddia tizro cavabdeh, qarsiliql
iddia Uzrs iddiag1 XXX-ys qarst is tizro Ali Mohkomonin gorari, 10 (2019).

% Elektron yazisma (e-mail) mohkomada miimkiin siibut kimi, burada bax:
http://eminlaw.org/index.php/2017/11/elektron-yazisma-e-mail-mehkemede-subut-kimi/.

3 Smedinghofft, Brott, yuxarida istinad 6, 730.

® Grenada: Electronic Transactions Act, art. 2 (2008), Jamaica: Electronic Transactions Act, art. 2
(2006), Saint Lucia: Electronic Transactions Act, article 2 (2007).

% Clipper Maritime Ltd v. Shiristar Container Transport Ltd, 546 (1987).
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II. Elektron imzanin sertifikatlasdirilmasi zaruridirmi?

A. Sertifikatlasdirmanin shamiyyati va sertifikata dair talablar

E-imzanin sertifikatlagdirilmasinin zaruri olub-olmamas: ile bagli movqgelar
diinya 6lkalerini forqli qruplara boliir. Bu sahada 3 asas qanunvericilik modeli
moévcuddur. Tlkin model “icbari” ve “preskriptiv” istigamat olaraq taninr,
ciinki bu modelda xiisusi vahid texnologiya, @sasan agiq agar kriptoqrafiyasi e-
imza tglin icbari hesab edilir. Bels ki, e-imzanin etibarli hesab edilmasi va ol
imzasi ile bearabar tutulmasi iiclin onun kriptoqrafiya tisulu ile tenzimlenmasi
vo sertifikatlasdirilmast zoruridir. Ikinci model iso tamamils oks mexanizmi
oziinds ehtiva edir: minimalist istigamat hesab olunan bu model
texnologiyadan istifadeda neytral mévqe sorgilayir. Ugiincii model ise hibrid
hesab olunur ve e-imzada texnolji vasitalarden istifadeni macburi hesab etmase
ds, alave vasite kimi istifadesini zeruri hesab edir.?”

Oksar olkalar, elaco do Azarbaycan Respublikasi e-imzanin ol imzasi ils
barabar hiiqugi qiivvesini tanimaq {igiin onun tekmil sertifikatla
tosdiglonmasini zaruri hesab edir.
Bu oOlksler imzanin 3-cii funksiyasin1 tam temin etdiyi {igiin tokmil sertifikata
malik e-imzanin istifadesini dastoklayirler.®® AR Qanunvericiliyinde qeyd
olunmus va yuxarida geyd etdiyim talab, yeni yalniz tokmil sertifikat kimi al
imzast ilo barabar hiiqa malik olmasi talebi Avropa ittifaqi Direktivi ve bununla
da, Avropa ittifaql Olkalori, elaca do, bir ¢cox isve(;ra, Cin, Argenetina kimi diger
diinya oOlkelorinin qganunvericiliyinde 06z oksini tapmis ve totbiq
olunmaqdadir.® ABS ve aksar anqlo-sakson hiiquq olkalari, eloca ds Birlosmis
Krallig, Avstraliya, Kanada va Yeni Zelandiya iso e-imzaya oks movqedan
yanasaragq, tokmil sertifikat talsbini istisna edir, sertifikat olmadan bels miixtalif
uisullarla yaradilmis elektron tasdigloma vasitalarini e-imza hesab edir.®

Bir qayda olaraq, agiq acar kriptoqrafiya tisulu ilo yaradilan e-imzani
tosdigleyen sertifikatin asas maqgsadi imza yaradilmasi ile baghh malumatla imza
sahibi arasindaki slageni tesdiglomak, o ciimladen, e-imzadan tahliikasiz
istifadeni tomin etmoakdir. Sertifikatdan istifads edilerek yaradilmis e-imzaya
“tokmillogmis e-imza”#! deyilir. Bu qaydada yaradilmis e-imzanin daha tstiin
olmasi asagidaki sobablore gore eosaslandirilir: imza sahibine unikal olmasy;

¥ Mason, yuxarida istinad 24, § 3.2 (2016).

% Dawn M. Turner, "Understanding eIDAS" (2016), burada bax: https://www.cryptomathic.com/news-
events/blog/understanding-eidas (Son baxis tarixi: 21 May 2020).

% Directive 1999/93/EC, art. 25 (1999).

“* Dawn M. Turner, "Is the NIST Digital Signature Standard DSS legally binding?" (2016), burada bax:
https://www.cryptomathic.com/news-events/blog/is-the-nist-digital-signature-standard-dss-legally-
binding (Son baxis tarixi: 22 May 2020-ci il).

“! Ingiliscods “advanced e-signature”.
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yalniz onu istifads edan saxsin nazarstinda olmasi; imza sahibins aid olmasinin
tosdiqlone bilmasi qabiliyyeti; malumatin 6ziine bagliliq ve istenilon
dayisikliyin miiayyen edils bilmasi. *?

Sertifikatlagdirmanin on boyiik ohemiyysti e-imzanm yiiksoek gaydada
tohliikasizliyini temin etmakdan ibaratdir. Bels ki, agiq acar kriptoqrafiyasindan
istifade zamani1 agiq agar1 malumat: gondearen sexs birbasa qars: torafe toqdim
etmoayibss, onun itms, yaxud ogurlanma ehtimali vardir. Burada ragemsal
sertifikat komayae galir. Sertifikat vasitasilo agiq agarin haqgigaten imza sahibina
aid olmasi1 ve desifraloma magsadile istifade oluna bilmasi tesdiglenir. Acarm
itdiyi, yaxud ogurlandigi malum olarsa, sertifikati1 toeqdim eden markez
miivafiq sertifikati lagv eds bilar.

Sertifikata hans1 melumatlarin daxil edildiyi qanunvericilikds daqiq sekilda
0z oksini tapmisdir. Sertifikatda sexsin melumatlarinin geyd olunmas: e-
imzanin identifikasiyas1 baximindan olduqca shamiyystlidir. Masalon, A
hiiquqi soxs B fiziki soxs ilo miiqavilo baglamaq niyyetindadir, lakin birbasa
olaraq B-ni tamimir. Olkada xeyli sayda B adli saxslorin oldugunu nazers alsagq,
sertifikat B-nin mahz hansi B oldugunu miiayyanlasdirmak tigiin zaruriyyat
kasb edacekdir.®® AR Qanunvericiliyi imza sahibine ad ve soyad avezine
toxalliisden istifade ede bilmek selahiyysti verir. Bu halda imza sahibinin
toxalliisdon istifads etmaosi sertifikatda askar geyd olunur.*

AR Qanunvericiliyi sertifikatin hiiquqgi qiivvasins xitam vermoakdan slavs,
hansi hallarda onun hiiquqi qiivvesinin dayandirila bilaceyini do miiayyen
edir. Belo ki, sertifikatin qiivvesi sertifikat morkeszi tersfinden asagidak:
hallarda dayandirilir: imza sahibi miiraciat etdikds; ganunvericiliyo va ya
miiqaviloye asasen selahiyystli soxsin (orqanin) miiracisti esasinda; sertifikatin
verilmasi iiglin asas olan molumatlarin diizgiinliiyiine ve ya imza sahibinin
imza yaratma mslumatlarmin tehliikasizliyine sertifikat markszinin ssasl
siibhalori olduqda. Sertifikatin hiiquqi qiivvasi asagidaki hallarda barpa edilir:
sertifikatin qlivvesinin dayandirilmasmi talsb etmis imza sahibinin miiraciati
va ya miiraciet etmis salahiyyetli sexsin (orqanin) icazesi olduqda; sertifikat
morkozi torafinden goriilmiis tadbirlor naticesinde osasli siibhalor aradan
qaldirildiqda; sertifikatin qiivvesinin dayandirildigi miiddet basa catdiqda.
Qanun sertifikata dair malumatlarin tohliikesizliyine asasli stibhaler oldugu
halda, sertifikatin qiivvesinin 48 saatdan artiq dayandirila bilmadiyini
tonzimloayir.*> Belo olan halda, tohliikasizliye dair osasli siibholor 48 saat
igorisinde aradan qaldirilmadiqda, sertifikatin hiiquqi qiivvesi barpa olmadan

2 yuxarida istinad 39, art. 2.

43 Mason, yuxarida istinad 37, §15.13.
* Yuxarida istinad, mad. 12.3.

*® Yuxarida istinad 11, mad. 13.
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logv edilir. Misal {igiin, sertifikatin itmosi vo sertifikatla baglh malumatlarin
tohliikesizliyi ilo bagli stibhe halinda, 48 saat orzinde sertifikat moarkozi
torafinden goriilon tadbirler netico vermeazss, bu zaman sertifikatla darhal
moarkaz terafinden legv edilir.

Sertifikatin lagv edilme hallarma qanunvericilik asagidakilar1 aid edir: imza
sahibinin miiracisti asasinda; sertifikatin qiivvads olma miiddati basa ¢atdiqda;
qanunvericiliyo asasan salahiyyetli saxsin (orqanin) gerari ve ya miiraciati
asasinda; imza sahibi vofat etdikde ve ya ganunvericiliklo miisyyon edilmis
qaydada faaliyyat gabiliyyotini itirmis hesab edildikds; sertifikatin verilmasi
tigiin sertifikat markazine taqdim olunan senad ve mealumatlarin saxta, sshv ve
ya qlivvadon diismiis olmasi balli olduqda; imza sahibinin imza yaratma
moalumatlar tizerinds nazarati itirmasi sertifikat merkazins belli olduqda; onda
geyd olunmus miinasibatlorde istifade edilmadikds; imzamin istifade
olunmasin tenzimlayan hiiquqi aktlarn ve ya sertifikat markazi ilo baglanmig
miiqavilonin telablori imza sahibi tarafinden pozulduqda; istifads edilon imza
vasitalarinin sertifikat1 hiiquqi qlivvesini itirdikde; qanunvericiliklo miiayyon
edilmis diger hallarda.* Sertifikat asagidaki hallarda etibarsiz sayilir:
qanunvericiliya miivafiq qaydada verilmadikds; qiivveds olma miiddati
bitdikds; sertifikat1 vermis sertifikat markazinin giiclondirilmis imzas1 haqiqi
olmadiqda; sertifikatin qiivvasi dayandirilmis ve ya lagv edilmis oldugda; onda
geyd olunmus miinasibatlords istifade edilmadikds.#” Burada bels bir sual
yarana bilar ki, sertifikatin verilmasi ii¢iin sertifikat markazina toqdim olunan
sonad vo molumatlarin saxta olmas: hali, hansi sebabdon sertifikatin etibarsiz
hesab edilmasi yerines lagv edilmasi asasina aid edilir? Tacriibada saxta imza ilo
imzalanmis senadlerin etibarsiz hesab edildiyini nezere alsaq, saxta
molumatlarla hazirlanmis sertifikat vasitosilo elektron gaydada imzalanmis
sonadlara de eyni tacriibanin tatbiqini daha magsadsuygun hesab etmak olar.
Onu da geyd edim ki, istor sertifikatin hiiquqgi qiivvesinin dayandirilmasi,
istorsa do lagvi ve etibarsizlig1 ilos baglh yuxarida sadalanan hallar okser
olkalarin ganunvericiliyinds, elace da beynoslxalq senadlarde oxsar sekilda
miiayyen olunmusdur.

Xarici 6lkalords verilmis sertifikatlar 6lkads taninmasi messalasi da diinya
praktikasinda osasan eyni qaydadadir. AR Qanunvericiliyine osasen, xarici
olkalarda verilmis sertifikatlar Azarbaycan Respublikasinda asagidaki hallarda
hiiquqi qiivveye malik olur: sertifikati1 vermis sertifikat moarkezi Azarbaycan
Respublikasinda akkrediteden ke¢misdirss; sertifikat qanunvericilikle miiayyen
edilmis tohliikesizlik telablorine uygundursa; sertifikata Azarbaycan

% Yuxarida istinad 11, mad. 14.
" Yuxarida istinad 11, mad. 12.
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Respublikasinda akkredito edilmis sertifikat morkezi ve ya miivafiq icra
hakimiyyati orqani terafinden teminat verilirse; sertifikat Azarbaycan
Respublikasmnn terafdar ¢ixdig1 dovlstlararasi miiqavilelards nazerda tutulmus
xarici sertifikat moarkozlari torafinden verilmisdirse.* “Elektron imza haqqinda”
UNCITRAL Model Qanunu bu masalays bels yanasir: Xarici sertifikat vo
imzalarm yerli e-imzaya o halda berabar sayilir ki, xarici 6lkenin slagadar
ganunlar yerli ganunvericilikls eyni saviyyads motebar hesab edilsin.* Avropa
fttifaqi Direktivinin 7-ci maddaesinds ise nezerds tutulur ki, Avropa Ittifaqi
tizvii olmayan oOlkade yaradilmis sertifikatlar Direktivin teloblarine uygun
oldugu ve Ittifaq 6lkesinde akkredito edildiyi, yaxud beynalxalq miiqavilads
istifds edilorak tanindig: taqdirds hiiquqi qiivvasi taninir.* Goriindiiyii kimi bu
movzuda Avropa Ittifaqmin yanasmasi BMT-den xeyli forglonir ve daha
sortdir.

Belalikls, e-imzanin sertifikatlagdirilmasi onun tahliikesizliyi ve maxfiliyinin
gorunmasl, elaco do imza sahibinin identifikasiya ve autentifikasiyas: tiglin
olduqca effektiv vasite olsa bels, aksar diinya olkslarinin e-imza ils bagl bu
toloblori istor kommersiya, istorsa do geyri-kommmersiya amsaliyyatlarinda e-
imzadan kiitlovi istifadenin tekanmi bir gader yavasladir. Hesab edirom ki,
kommersiya suyektlorinin e-imzadan istifadesins, o ciimladan e-ticarate stimul
yaratmaq uglin seritifikatlasdirma ilo bagli senadlesdirma islori, icazalar veo
diger is yiikii artirllmaq evezine, bir gadar yumsaldilmali ve e-imzaya dair
ganunvericilik movqeyi zaman ke¢dikco minimalist mévqgeys yaxinlasmalidir.

B. Sertifikatin verilmasi qaydas1 va sertifikat markazlari

Tokmil e-imza {iglin sertifikatin verilmasi sertifikat markazlori tarafinden
hoyata kegirilir. Bu sertifikat markazlarina 6lkalarin yanasmasina asasan, dovlat
tenzimetmasi movcud olan, ysni dovlst terafinden akkredite edilmis sertifikat
morkazlari, o ctimladan, dovlat tonzimetmasi taleb olunmayan hallarda ganuni
qaydada fealiyyat gostoran sertifikat markezleri aiddir. AR Qanunvericiliyina
asasan, sertifikat miiraciot etmis soxslo sertifikat morkoazi arasinda baglanmis
miiqavile ve ya sexsiyyet vasigelerinin fardilagdirilmesi zamani1 miivafiq icra
hakimiyyati orqaninin sertifikat sorgusu osasinda verilir. Sertifikat kagiz
dasiyicida verildikds, sertifikat moarkezinin resmi blankinda tortib edilir,
solahiyyatli soxsin ol imzasi ve mohiirle tesdiq olunur. Sertifikat elektron
formada verildikdas ise onu veran sertifikat markazinin giiclondirilmis imzasi
ilo tasdiq edilir.5!

* Yuxarida istinad 11, mad. 16.
* Yuxarida istinad 13, mad. 13.
% Yuxarida istinad 39, mad. 7.

*! Yuxarida istinad 11, mad. 11.
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Azarbaycanda sertifikat moarkazleri miivafiq icra hakimiyysti orqaninda
ganunda noazards tutulmus qaydada akkredits edilib qeydiyyatdan ke¢dikden
sonra faaliyyat gostara bilor. AR Qanunvericiliyi bazi hallar miisyyan etmisdir
ki, hamin hallarda sertifikat markazinin geydiyyatindan imtina edils bilar: 1.
miiraciat edon® gaxs qanunun® talablarine uygun olmadiqda; 2. teqdim edilmis
moalumat va sanadlar qanunun tealablarine uygun olmadiqda; 3. miiracist eden
soxs yanlis molumatlar toqdim etdikds; 4. informasiya sisteminin
tohliikasizliyinin auditinin naticelorine asasen miiraciot edon saxsin sertfikat
morkozi kimi faaliyyet gostormesi miimkiin sayilmadiqda; 5. iddiagi sexsin
sertifikatlagdirma ve ya vaxt goOstericilorinin geydiyyati barads nezearda
tutdugu fealiyyati qanunun ve diger normativ hiiquqi aktlarin telsbloarine
uygun olmadiqda; 6. miiraciet eden gexsin dovlets vergi borcu olduqda; 7.
Azarbaycan Respublikasmnin qanunvericiliyinde nezerde tutulmus diger
hallarda.®* Qanunda gosterilon birinci hal, hesab edirom ki, aydmn ifads
edilmomisdir. Bela ki, Qanun sertifikat markazinin yaradicis: ti¢iin har hansi
moahdudiyyat miiayyen etmir. Bels olan halda kimlarin qanunun talablsrine
uygun olmadig1 sual dogurur.

AR qanunvericiliyi ~ sertifikat markezlerinin xidmet dairesini de
moahdudlasdiraraq, onlar tarafinden hansi xidmatlarin gosterils bilacayini daqiq
miiayyanlasdirir: sertifikatin verilmosi; sertifikatin qiivvasinin dayandirilmasi,
barpa edilmesi ve sertifikatin lagv edilmasi; sorgulara esasen sertifikatlar
barode Azerbaycan Respublikasmnin ganunvericiliyi ilo miisyyan olunmus
molumatlarin verilmasi; vaxt gostaricilarinin geyd edilmasi; elektron imzanm
yaradilmasy;;, imzanin istifadasi tizre maoslohatlor verilmasi®® Bu bandlor
sirasinda tam aydin olmayan yegans band hesab ediram ki, vaxt gostaricilerinin
geyd edilmoasidir. Qanunun anlayis hissasinde vaxt gostoricisi dedikds,
miioyyen vaxt aninda melumat bildirisinin ona teqdim edilmasi barade
akkredito edilmis sertifikat moarkazinin elektron geydi basa diisiiliir.> Lakin bu
vaxt gostaricisinin istifade dairasi qanunda tam gekilds aydinlagdirilmar.

Sertifikat moarkoazlori ilo bagh esas masslalorden biri onlarin masuliyyaet
dairesidir. AR Qanunvericiliyino osasan, markezler asagidakilara gora
mosuliyyet dasiyir: faaliyyatinin tohliikesizliyins, imza yaratma malumatlarmim
vo imza sahibi baresinde molumatlarin miihafizesine; sertifikatdaki
moalumatlarin tamligi ve diizgiinliiyiins; sertifikat xidmatlarinin keyfiyyatins vo
daqigliyine; sertifikatin qiivvesinin qanunsuz dayandirilmast ve ya lagv

%2 «Elektron imza haqqinda” AR Qanununda “iddiag1” olaraq gostorilmisdir.
%% «Elektron imza haqqinda” AR Qanunu nozordo tutulur.

% yuxarida istinad 11, mad. 9.

*® Yuxarida istinad 11, mad. 10.

% Yuxarida istinad 11, mad. 1.
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edilmasino; morkezin faaliyyeti neticasinde imza sahibine maddi zerer
vurulmasina; sertifikatin istifadesine tesir eds bilmesi malum olmus
moalumatlarin imza sahibins vaxtinda ¢atdirilmamasina.

Tokmil sertifikat vo xarici sertifikat xidmotlori morkezinin sertifikatina
tominat vermis akkredito edilmis morkez imza istifadagisine vurulmus zorore
gora Azarbaycan Respublikasinin ganunvericiliyine miivafiq olaraq masuliyyat
dasiyir.”” Bu meosuliyyetin dairesi ise qanunvericilikde deaqiq miiayyan
edilmamisdir. Imza sahibi tersfinden miiqavile sortlerinin pozulmasi,
sertifikatin toyinatina riayest edilmemasi naticesinde imza istifadagisine
vurulmus zarara gors ise markazlor masuliyyst dagimur.

Morkazin faaliyyatine xitam verilmasi Azarbaycan Respublikasimnin mdiilki
qanunvericiliyine uygun olaraq hayata kegirilir.

AR qanunvericiliyi sertifikatlasdirilmamis e-imza ve elektron senad
vasitelerinden istifadeys gors inzibati mesuliyyst miiayyen edir.%

II1. Elektron imza sahibi kimdir?

A. Elektron imza sahibi hesab olunan saxslar, onlarin hiiquq va

o6hdaliklari

E-imza miinasibatlorinin subyekti olan sertifikat markaszlerinden bshs
etdikden sonra bu miinasibatlarin an 6namli ikinci subyekti hesab edilon e-imza
sahibinden bahs etmak zaruridir. E-imza sahibi e-imzani tonzimlayen hiiquq
miinasibatlorinin asas subyektidir. E-imza mahz e-imza sahibinin faaliyyatina,
onun niyyatinin ifadesine xidmat edir.

AR Qaunvericiliyi e-imza sahibine asagidaki qaydada anlayis verir: “6z
adindan vs ya qanunvericilikde nazerde tutulmus qaydada ona selahiyyat
vermis soxs adindan ¢ixis edan fiziki soxs”.* Qanun e-imza sahibi anlayis1 ti¢lin
bir sira zaruri teleblar qoyur. Bels ki, e-imza sahibi miitlaq fiziki saxs olmalidir.
Imza sahibi e-imzanin istifadesi zamani 6z adindan, yaxud selahiyyat verilmis
soxs adindan ¢ixis eds bilar. Birinci nov imza sahibliyi aydin basa diistiliir.
Ikinci nv, yoni bagqasinin adindan ¢ixis eden imza sahibi anlayigini bir qoder
acmagi magsada uygun hesab edirom. ilk ndvbade onu geyd etmak lazimdir ki,
salahiyyet veran soxsin fiziki, yaxud hiiquqi sexs oldugu qeyd olunmamus,
imumilikde “soxs” ifadesinden istifade edilmisdir. Bununla da, ganunvericilik
solahiyyet oOtliron sexsin hiiquqgi statusu ile bagli mshdudiyyst qoymur.
Fikrimcs, anlayisin ikinci hissesi, yoni “qanunvericilikde nazerds tutulmus
gaydada ona selahiyyat vermis soxs” , asasen, hiiquqi soxslorin e-imzadan

*" Yuxarida istinad 11, mad. 17.
% Azorbaycan Respublikasmin inzibati Xotalar Macallosi, mad. 380 (2015).
* Yuxarida istinad 11, mad. 1.
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istifadesine imkan yaratmaq moagqsadi dastyir. Hiiquqi soxslor salahiyyatli fiziki
soxs vasitesilo e-imzadan istifade eds bilorler. Fikrimcas, bu qaydada
tonzimloma mexanizmi e-imzanin asanligla identifikasiya edilo bilmasi iiglin
midyyan olunmusdur. Onu da qgeyd etmoak lazimdir ki, xarici o©lke
qanunvericiliklari hiiquqgi sexslarin de birbaga e-imza sahibi olmasimni taniyir.*
Kommersiya omsoliyyatlarinda hiiquqi soxs yaradaraq fsaliyyst gostoran
sahibkarlarin aktiv gokildo e-imzadan istifadasini tomin etmak magsadils e-
imza sahibi anlayisina hiiquqi sexs ifadesinin de daxil edilmasi ve yalniz fiziki
soxslo mahdudlasdirilmamasi daha magsadauygundur.

UNCITRAL Model Qanunu yuxarida geyd olunmus anlayisa bir slave da
edoarak asagidaki qaydada e-imzaya anlayis verir: “(d) “imza sahibi” imzanin
yaradilmasi ila bagli malumati 6ziinds saxlayan ve 6ziiniin, yaxud temsil etdiyi
soxsin adindan harakat edan fiziki soxsdir”.®! Belalikls, e-imzanin maxfiliyinin
tomin olunmasi baximindan ona dair malumatlarin mahz e-imza sahibinde
olmasi bu anlayisda da 6z oksini tapar.

AR Qanunvericiliyine ssasen, e-imza sahibi agsagidaki hiiquqlara malikdir:
sertifikat moarkozlori, onlarin xidmatlori, imzalar, imza vasitalorinin istifadasi vo
tohliikesizlik qaydalar1 barads otrafli mslumat almagq; baresinde sertifikat
moarkazlarinds toplanmis mslumatlarla tanis olmagq; sertifikatin qiivvasinin
dayandirilmasi, barpa edilmasi vo ya lagvi barads gorarlar, hamginin sertifikat
morkazlorinn faaliyyeti ilo slagedar diger masalalarle bagli Azesrbaycan
Respublikasinin ganunvericiliyine uygun olaraq sikayet etmok. Imza sahibi
imza yaratmaq ve miivafiq vasitalorden istifade etmak qabiliyystine malik
olmalidir. Imza sahibi elektron imza yaratma moalumatlarinin ve imza
vasitelerinin qorunmasina cavabdehdir ve onlarmm digar soxs terafinden
istifadasine yol vermamolidir. Bunlar tizerinds nazaret itirildikde ve ya buna
tohliike yarandiqda imza sahibi miivafiq sertifikat moarkazins dearhal xabar
vermali vo sertifikatin qiivvesinin dayandirilmasini talob etmolidir. Imza
sahibinin yuxarida gosterilonlore riayst etmoemasi ona Azerbaycan
Respublikasinin miivafiq qanunvericiliyi ile masuliyyst yaradir.®? Lakin e-imza
sahibinin masuliyyati bununla mahdudlasmair. Bels ki, qanunauygun olmayan
e-imza ile imzalanmis senadlar ve hayata kegirilmis amoliyyatlara miinasibatde
do e-imza sahibinin moasuliyyeti maoselesi genis miizakire olunan
moasalalardendir. Bu halda etibaren edan teraf, yani e-imzanin etibarli ve qanuni
oldugunu nazers alaraqg, horokat etmis torafo deymis zererin qanunsuz e-imza
shaibi terafinden qarsilanmalidir. Bir ¢ox 6lke ganunvericiliklorinds oldugu

% UK Electronic Communications Act No. 318, art. 2 (2002).
®! Yuxarida istinad 13, art. 2d.
62 Yuxarida istinad 58.
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kimi®, AR qanunvericiliyi de bu sahads deymis zerarle bagli miinasibatlori
tonzimlomir. Bir ¢ox Olkalar ise e-imza sahibinin 6hdaliklari vo masuliyystini
daqiq miayyen edir va bu sahads cinayat masuliyysti belo miiayyan edir.®

Ovvalcadan geyd etdiyim kimi e-imzanin asas funksiyalarindan biri mahz
imza sahibinin identikliyidir. Bu funksiya sertifikat markoazlori tarafinden tortib
olunan e-imzalarda sexsin imza yaradarken taqdim etdiyi barssinde motebar
moalumatlardan tagkil olunmusdur.

B. E-imzanin basqa saxslar torafindan istifada edilmasi

Ovvalki yarimfasilde e-imza sahibinin anlayisini verdik. Bu zaman bels bir
sual ortaya ¢ixa bilar. Bir soxsin adina olan e-imza basqas: terafinden istifads
edile bilormi? Bildiyimiz kimi e-imza bir sexsin adina identiklesdirilmis texniki
vasitadir, yoni moahz hamin saxsin niyyet ifadasini gostermoak iiglin istifads
edilir. Bu halda, tekmil e-imzanin adi al imzas1 ile barabar tutuldugunu nazere
alsaqg, bir saxsin al imzasindan basqasmin istifadesinin geyri-miimkiinliiytini
asas geotirarak qarsiliqlh miiqayise aparmaq olar. Belo ki, her bir gaxsin
Ozlinemaxsus al imzasi olur vo basqa seoxs torafinden bu imzanin bilsrakden
toqlid edilmasi va sui-istifads hallar1 imzanin saxtalagdirilmasi hesab olunur ve
qanunvericilik qaydasinda hemin sexsin masuliyyeta calb edilmasina sabab
olur. E-imzaya da bu ciir yanagsaq, belo basa diismak olur ki, e-imza bagqa
soxso istifade {iglin Otiirtile bilmez, yalniz e-imza sahibi torafinden istifads
olunmalidir. Lakin nazars alsaq ki, e-imza sl imzasimnin daha tokmil va texnoloji
vasitelorle tochiz edilmis, o ciimleden maxfiliyi miivafiq sertifikatla qorunan
yeni noviidiir vo bu ciir imza sanadlerin daha operativ tasdiglonmasina xidmat
edir, bu maqseadlars nail olmaq ticiin e-imzanin salahiyyetlondirilmis sexslar
torafindan istifadasinin miimkiinliiyiinii da istisna etmak olmaz.

Beynalxalq tacriibade bu movzuya yanasma foerqlidir. Avstraliya Federal
Mbahkamasinin Whittaker v. Child Support Registrar gorarinda icazasiz istifads
hali istisna olmagqla, imzanin bagqa soxs torafinden istifadesinin miimkiinliiyii
ifades olunur.®

Ovvealki yarimfassilde geyd edildiyi kimi, AR qanunvericiliyi bu masalaye
dair konkret tonzimloms miioyyen edir. Belo ki, imza sahibi elektron imza
yaratma moelumatlarinin ve imza vasitelorinin qorunmasma cavabdehdir vo
onlarin diger sexs torafinden istifadasine yol vermamalidir.

% Argentina, Ley de fi rma digital, art. 25 (2001); Cayman Islands, Electronic Transactions Law, Section
31 (2000); India, Information Technology Act, sections 40-42 (2000); Mauritius, Electronic Transactions
Act, articles 33-36 (2000).

% China, Electronic Signatures Law, art. 27 (2004)); Colombia, Ley 527 sobre

comercio electrénico, article 40; Mexico, Cédigo de Comercio: Decreto sobre fi rma electronica, art. 99
(2003).

% Whittaker v. Child Support Registrar para. 354; Disciplinary Counsel v. Lorenzon. 978 N.E.2d 183
(2012).
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Elektron imzanin yazili imzadan diger iistiin cohati salahiyyetlondirilmis
digar soxs tarafinden istifadesinin miimkiinliiytidiir.

Tacriibads bir sira hallarda, e-imzanin ve ona dair malumatlarin selahiyyeti
olmayan soxslorin olino ke¢masi ilo ondan sui-istifads hallarina rast galinir.®
Bunlar tizerinds nazarat itirildikde ve ya buna tahliike yarandiqda imza sahibi
miivafiq sertifikat markazina derhal xebar vermali vo sertifikatin qlivvasinin
dayandirilmasin taleb etmsalidir. Mahz bu halin garsisinin alinmasi ti¢iin agiq
acar kriptoqrafiyas1 mexanizmindan istifade olunan sertifikatla tesdiqlonmis e-
imzadan istifade zaruridir.

AR Inzibati Xotalar Macalllasinds elektron imza qanunvericiliyinin
pozulmasina dair madds 6z oksini tapsa da, bu qaydada sui-istifadoeyos gore
konkret masuliyyet nazeards tutulmamigdir.

IV. Elektron sonad nadir?

A. Elektron sanad anlayis1

Elektron sanadlarin tesdiqlonmasi ticiin istifads olunan e-imza baradas atrafli
molumatla yanasi, sonra elektron senadin mahiyyaeti barade do malumat alds
etmoak miithiimdiir. Elektron senad anlayisi AR qanunvericiliyinde asagidak:
kimi verilir: “elektron sonad - informasiya sistemindas istifads {i¢iin elektron
formada teqdim edilan ve elektron imza ilo tesdiq olunmus senaddir”.¢” Bu
anlayisdan bels basa diisiiliir ki, elektron senad miitlaq qaydada elektron imza
ila tesdiglenmis olmalidir, aks teqdirde elektron sanad hesab edilmayeacakdir.
AR Qanunvericiliyindan forqli olaraq, UNCITRAL Model Qanununda elektron
sonad anlayist 6z oksini tapmamigdir. Umumilikds, AR ganunvericiliyinden
forgli olaraq, beynslxalq yanasmada elektron senadlo bagh konkret hiiquqi
teleblar yoxdur.

AR Qanunvericiliyine asason, elektron senad timumi ve xiisusi hissalorden
ibarat qurulusa malikdir. Elektron senadin mazmunu va tinvanlandigi soxs
barade malumatlar onun timumi hissesinds geyd edilir. Elektron senade slave
edilon elektron imza (imzalar) ve vaxt gostaricisi (gostaricilari) elektron sanadin
xtiisusi hissasinds geyd olunur.

Digor bir masale isa elektron sanadin suratinin alds edilmasi ilo baghdir.
Elektron senadin surati onun kagiz dasiyicida oks edilmis xarici toqdimat
formasmin Azarbaycan Respublikasinin qanunvericiliyinde miisyyen olunmus
qaydada tesdiq edilmasi ilo hazirlanmir. AR Qanunvericiliyi elektron sanadin
suratinin istifads edilmasini miimkiin edir. Elektron senadin kagiz dasiyicidak:
niisxasinde onun miivafiq elektron senadin sursti olmasi geyd edilmsalidir.

% Gong v. Zhang (2014); Liberty Mortgage Corporation v. Fiscus, UCC Rep.Serv.2d 815 (2016).
¢ Yuxarida istinad 11, mad. 1.
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Elektron senadin kagiz dasiyicidan basqa digar maddi obyektdaki ve ya kagiz
dasiyicidaki, lakin miivafiq qaydada tesdiq edilmemis niisxasi onun surati
sayilmir. Elektron senadin asli ve qanunvericiliyin talsblerine cavab veran kagiz
dasiyic1 tizerindaki surati eyni hiiquqi qiivveys malikdir.

Ovalki fasillorde do geyd olundugu kimi, Azarbaycan Respublikasmin
qanunvericiliyi ilo senadin yazili gakilds teqdim olunmas: telsb olunduqda
qanunvericiliyo uygun imzalanmis elektron senad bu gertlors cavab veran
hesab edilir. Azarbaycan Respublikasinin qanunvericiliyi ilo senadin notariat
qaydasinda tesdiqi ve (ve ya) dovlat geydiyyati talob olundugu hallar istisna
olmagla, elektron sanad kagiz dasiyicida olan senadae baraber tutulur ve onunla
eyni hiiquqi qiivveys malikdir. Azarbaycan Respublikasimin qanunvericiliyi ilo
sonadin notariat qaydasinda tesdiqi ve ya dovlst geydiyyat1 teleb olunduqda
elektron senad ve ya ganunun taleblarine cavab veran surati Azerbaycan
Respublikasinin ganunvericiliyine miivafiq olaraq geydiyyata almir ve ya
tosdiq edilir.

Elektron sanadlards aks olunan malumatlar gadar bu senadin gondaerilma va
gobul edims tarixlarinin do daqiq miiayyan olunmasi praktiki cohatden mithtim
hesab edilir. Toroflor arasinda baglanmis miiqavilode basqa hallar miiayyan
edilmemisdirss, elektron senadi gonderenin ve ya onun adindan ¢ixis eden
soxsin nazaratinde olmayan informasiya sistemina daxil oldugu an elektron
sonadin gonderilme vaxti (tarix ve vaxt) hesab edilir. Teraflor arasinda
miiqavilode basqa hallar miisyyen edilmemisdirss, elektron senadin alanin
gostardiyi informasiya sistemina daxil oldugu an elektron senadin alinma vaxti
(tarix vo vaxt) hesab edilir. Gondarilma va alinma vaxtlarinin miibahisaya
sobab olacag: hallarda vaxt gostericilarinin geydiyyat1 xidmatlarinden istifada
edils bilar. Elektron senadda vaxt gostaricisinin olmasi ona gors shamiyyatlidir
ki, gonderan alanin elektron informasiyani olde etms miiddati barade
moalumata sahib olur. Bu ise ona gora zaruridir ki, malumati gabul edan 6hdalik
vo moasuliyyestinden boyun gagirmaq tiglin senadi qobul etmasini inkar etdiyi
hallarmn qargisim1 alir. E-imza il tesdiglenen sanadler istifads olunarken
gondoron yalniz mealumatin ¢atdiginmi yox, eleco de bu barade tasdiglonmis
moalumat va siibut oldugunu bilir ve qars: terefin senadin ¢atimhiligi barade
iddialarma cavab vers bilir. E-imzali sanadin diger bir iistiinliiyli iso ondan
ibaratdir ki, vaxt gostoricilori doyisdirils, yaxud siline bilmir ve belaco
etibarliligini saxlayir. Senadin hansi vaxtda gonderildiyi ve gebul edildiyini
bilmak xiisusila dsladuzluq hadisslarinin qarsisini almaga da komak edir.

% Enas M. Qutieshat, The Use of Electronic Signature in Validation of Electronic Contracts from the
Jordanian Perspective, School of law, 89 Journal of Law, Policy and Globalization 62, 64 (2019).
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Yuxarida geyd olundugu kimi, elektron sanadin anlayisina onun bir slamati
kimi e-imza ilo tasdiqlonmis olmasi gostorilir. Bu halda, elektron qaydada
hoyata kecirilon amoliyyatlarda tokmil e-imzadan istifade etmaden edilmis
razilagsmalar (masoalon, e-ticarotdo vyalniz “sertlorlo raizyam” xanasma
basilmaqla edilen razilagsmalar) etibarsiz hesab edilirmi? Fikrimca, e-ticarstin,
elaco do elektron senadlesmenin daha genis istifadesine tekan yaratmaq ticlin
bu ciir telebin elektron senad anlayisindan gixarilmas: daha magsadauygun
olardi. Bu zaman ise bir sira tahliikesizlik masalalari ortaya ¢ixa bilar ki, bu
masalalarin tokmil texnoloji vasitelorden istifade ilo garsisinin alinmasi qeyri-
mimkiin deyildir.

B. Elektron miiqavilalar elektron sanadlarin névii kimi

Miigavilalarin adi qaydada imzalanmasi, bir qayda olaragq, toraflorin imza va
movcuddursa, mohiirleri ils tesdiqlenir. Bu qaydada tesdiglemenin ti¢ ssas
funksiyas1 vardir: 1) miiqavilonin menbayini miisyyen etmoak; 2) senadin
mazmununun imza sahibleri taersafinden tesdiglendiyini miisyyen etmok; 3)
miiqavile tizre masuliyyatli soxslori miisyyen etmok. Miiqavilaler elektron
qaydada e-imza ile imzalanarken yuxarida gostarilon funksiyalarm har biri 6z
oksini tapir veo mohiiro ehtiyac olmadan senadlarin tohliikesiz qaydada
tosdiglenmasi temin olunur.

Ovvalcadan geyd olundugu kimi AR Miilki Macallesinde birbasa olaraq
elektron imza ilo tasdiq olunmus elektron sonad formali miiqavilalerin yazili
miiqavilelore aid olmasi 6z oksini tapmamigdir.® Buna baxmayaraq, AR
Konstitusiya Moahkomasi bu masaloys aydinliq gotirarak, Miilki Macallonin
407.2-ci maddasina verdiyi serhds elektron imza ils tosdiglonmis miiqavilslarin
yazili miiqavilaloroa aid oldugunu asagidaki qaydada ifade etmisdir:
“Azarbaycan Respublikas1 Miilki Macallasinin 407.2-ci maddaesinin “sads yazili
miiqavilo miivafiq qaydada imzalandigr .. andan baglanmis sayilir”
miiddeasmin “miivafiq qaydada imzalanma” telebi teraflorin onu gexsan,
mexaniki ve ya bagqa suret¢ixarma vasitelorinin komoyi ilo imzanin
faksimilesindan, elektron imzadan ve ya saxsi imzanin basqa analoqundan
istifade etmoakls imzalamasini nazards tutur.””

Digor bir masealo miiqavilonin qiivveye minms tarixi ilo baglidir. Bels ki,
oksoar miiqavilelords qlivveys minma aru ilo bagh praktika ondan ibaratdir ki,
bu miiqavile hor iki teraf terafinden imzalandigr andan qiivveye minir. E-
imzanin imza sahibi terafinden senadi tesdiqglomesi ve senaddoki malumatmn
gebul edans gatmasi anlar1 forgli oldugundan, bu halda miigavilenin qiivveya
minma ani kimi deqiq hansi vaxtin nazerde tutuldugu sual dogura bilar.

% AR Miilki Macallosi, mad. 407 (1999).
"% Yuxarida istinad 18, 7 (2020).
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Buradan digar bir sual ortaya ¢xar. Ovvalki yarimfasilde qeyd etdiyimiz kimi,
elektron senadin e-imza ilo tosdiglonmasi zoruridir. Bu zaman ikitorafli raziliq
ifadasi hesab edilon elektron miiqavilalarin elektron sanadin statusuna baraber
tutulmasi tigiin hor iki torefin e-imza ilo senadi tosdiglomasi zoruridirmi? Hesab
edirom ki, miiqavilenin qiivveys minma ami her iki imza sahibinin senadi
imzalamas1 anima barabar tutulmalidur.

Bildiyimiz kimi e-imzanin asas maqgsadlarinden biri do imzalanan sanadin
biitovliiytine nail olmaqdir. Bu zaman xiisusile bir nece sahifsden ibarat
miiqavilalorde bu funksiyanin tetbiqinin shemiyysti ondan ibaratdir ki,
miiqavilonin son sshifssini e-imza ila tesdigloyen imza sahibi 6z niyyst
ifadasini ham de miiqavilenin avvalki sahifalarine miinasibatdas ifads edir. Belo
olan halda, miiqavilenin digar sahifslarini imzalamadig: tigiin taraflorden har
hansi biri hamin seshifelardeki ©hdsliklorinden boyun qagira bilmazlar. Bu
qaydada miiqavile imzalanmas1 hamg¢inin galacokda taraflarin xabari olmadan
imzalanmamuis sohifalords har hansi dayisiklik edils bilmasini geyri-miimkiin
edir va sui-istifads hallarinin qarsisini alir.

Basqa bir sual birtorafli aqdloerls bagli, elaco do miiqgavile olmayan diger név
elektron senadlerin hiiquqgi qiivveys minme amu ilo bagh ortaya ¢ixa biler.
Hoemin senadlerin qlivveye minme aninin e-imza ile tesdiglonms, yaxud
unvanlanan soxsa ¢atmasi an1 hesab olunmalidir? Bu suala cavab vermak ti¢lin
adi al imzas1 ile imzalanan sanadlarin hiiquqi qiivvasi ile bagh tatbiq olunan
mexanizmi analoji qaydada e-imzalara tatbiq etmoayin maqgsadauygun
oldugunu hesab edirom. Bu ise o demakdir ki, senadlerin qiivveys minmeb,
yaxud olaqgadar soxs lizerinds 6hdalik yaratma tarixi qanunvericilikls, yaxud
sonadin Oziinde bagqa qayda nazerds tutulmayibsa, imzalandii an hesab
olunmalidur.

Digar bir moesale elektron miiqavilalerin qanunvericilik gaydasmnda
tonzimlonmasi ile baghdir. Belo ki, AR ganunvericiliyi elektron miiqgavilalare
miinasibatds konkret normalar nezerds tutmur. Miilki Macsllads miiqavilslere
dair imumi va xiisusi gartler analoji qaydada elektron miiqavilalera de samil
olunur. Buna yalniz elektron ticaratlo bagli olan elektron miiqavilalar istisna
toskil edir ki, bu barada novbati fesilda atrafli bohs olunacaqdir.

Miiqavilonin baglanma vaxti kimi, baglandig1 yerin ds ohomiyyaeti
boytikdiir. Xiisusile iki forqgli 6lkenin fiziki, yaxud hiiquqi soxsleri arasinda
imzalanan miiqavilalorde miiqavilonin imzalanma yeri kimi haranmn
gotiirtildiiyti miisyyen olunmalidir. Miilki Macallonin 411-ci maddasins asasen,
agor miiqavilode onun baglandig1 yer gostorilmoyibss, miiqavile ofertan:
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gondarmis fiziki saxsin yasayis yerinde va ya hiiquqi saxsin oldugu yerda
baglanmis sayilir.”!

Ovoalki fesillorde yazili olmasi telesb olunan sanadlerle bagh AR
Qanunvericiliyinin movqgeyini qeyd etmisdik. Xarici Olkalorin mahkomsa
praktikas: da bununla bagl oxsar movqedes dayanir. Masealen, ABS-in Barwick
v. Government Emp. Insurance Co. gorarinda e-imza ile imzalanmis
miiqavilelerin yazili baglanmas: teleb olunan miiqavilslerle baraber hiiquqi
statusa malik oldugu geyd edilmisdir.”

Hoar noa goadar kriptoqrafik tisulla va sertifikatla tosdiglonmis elektron imza ils
tesdiq tehliikesiz hesab olunsa da, elektron senadlarin, xiisusile do
miiqavilalorin bu qaydada imzalanmasi zamani toreflorin masuliyyatini
yaradan bazi hallar ortaya cixa biler. Bu kimi hallara asagidakilar1 aid etmak
olar: a) Miigavileni imzalayan saxs imza sahibi olmayan goxsdir. b) Imza sahibi
salahiyyati olmayan soxse e-imzadan istifadeys imkan yaratmasi ilo miiqavila
imzalanmigdir. ¢) Malumatlar e-imza ils gondarilse do, teraf bu malumatlarmn
hiiquqi qlivveye minmasi niyystindas deyildir. d) Melumat e-imza ile gondarilir,
lakin e-imzanin sertifikati logv edilir, yaxud dayandirilir.”

Beynoalxalq arenada diger bir masale forqli 6lkalords yaradilmis e-imzalarmn
miiqavilelerin, eleco do digar senadlarin imzasi zamani hiiquqi qiivvesinin
taninmas: ilo baghdir. OECD togkilatinin is¢i qrupu qeyd edir ki, okser
dovletlarin qanunvericiliyi forqli 6lkalords yaradilmis e-imzalara miinasibeatda
ayri-seckiliyin olmamasini miiayyon etso do, yerli ganunvericiliklorde oan
miixtalifliklor bir sira problemlsrs gstirib c¢ixarir.”® Bu zaman AR
Qanunvericiliyi tokmil e-imza ilo imzalanmis, yoni “Elektron imza haqqinda”
Qanunun 16-c1 maddasinin taloblorine” cavab veroan sertifikata malik e-imza ilo
tosdiglonmis miiqavilalari etibarli hesab edir.

C. Elektron sanadin maxfiliyi va tahliikasizliyi

Elektron senadin basqa soxsler tersfindon olde edilmasi ve sui-istifads
hallarinin garsisini almaq ti¢lin maxfiliyinin ve tehliikesizliyinin qorunmasi
mithiim sertlarden hesab olunur. Beynslxalq tagkilatlarin ve aksar dovletlerin
do tokmil e-imza, yani sertifikatlasdirilmis imzadan istifadeni dastoklomayinin
asas sebabi moahz sanadlerin maxfilik ve tehliikesizliyini temin etmakdean

" Yuxarida istinad 69, mad. 411.

2 Barwick v. Government Emp. Insurance Co, 3 (2011).

& Mason, yuxarida istinad 37, §15.10.

™ Directorate For Science, Technology And Industry Committee For Information, Computer And
Communications Policy Organization for Economic Cooperation and Development, Working Party on
Information Security and Privacy, 5 (2008).

" Yuxarida istinad 11, mad. 16.
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ibaratdir. Texnoloji vasitalarden, xiisusils de kriptoqrafiya tisulundan istifade
etmakls, imzalama bu ciir teminatin an uygun vasitalaridir.

Konfidensialli§1 qorunan elektron senadler AR ganunvericiliyinde asagidaki
gqaydada tenzimlonir: Toraflor arasinda baglanilmis miiqavilaye asasen elektron
sonad dovriyyesini hayata keciran subyektlor konfidensial informasiya
mazmunlu elektron senadlere miiracist ve onlarin miihafize {isullarmi
Azarbaycan Respublikasinin ganunvericiliyine uygun olaraq 6zleri miisyyen
edirler. Tarkibinda dovlet, kommersiya, bank sirlari taskil edon malumatlar ve
diger konfidensial informasiyalar olan elektron senadlerin istifade qaydas: ve
mithafizo todbirlori Azarbaycan Respublikasinin ganunvericiliyi ilo miiayyeon
edilir. Torkibinda dovleat sirri toskil edon moalumatlar olan elektron senadlorin
miibadilesi {i¢lin yalniz sertifikatlasdirilmis e-imza vo elektron senad
dovriyyesi vasitelorinden istifade olunmalidir. Elektron senadlarlo islomayo
buraxilan gexsler Azarbaycan Respublikasiin qanunvericiliyine miivafiq
olaraq bu senadlerin miihafizesi tig¢lin zaruri tadbirlerin goriilmasini temin
etmoalidirler.Toraflor arasinda baglanilmis miiqaviloye osasen elektron sanad
dovriyyesini hoyata kegiron subyektlor konfidensial informasiya meazmunlu
elektron sonadlere miiracisat ve onlarmn miihafize iisullarin1 Azarbaycan
Respublikasinin ganunvericiliyine uygun olaraq 6zlsri miiayyen edirlar.”®

V. Elektron ticarat nadir?

A. E-ticarat anlayis1 vo shamiyyati

Texnoloji yenilikloara ayaq uyduran ticarat miihitinds e-imzadan istifadenin
ohamiyyasti 0ziinii an ¢ox e-ticarat miihitinds gosterir. Miiasir dovrde daha
operativ vo stiratli ticarati hoyata kecirmoak ham saticinin, hoam da alictnin”
maragindadir. E-ticarat ifadssini qavramaq ticiin ona dair anlayislara diqqgat
yetirmok lazimdir. “Elektron ticarat hagqinda” AR ganununun 1-ci maddasine
asasan, “elektron ticarat - informasiya sistemlorinden istifade edilmoakle
mallarmn alqi-satqisi, xidmatlarin gosterilmaesi va iglerin goriilmaesi tizre hayata
kegirilon faaliyyatdir”.” Belaliklo, e-ticarat alqi-satqi, miixtslif nov xidmatlorin
gostorilmoasi va islorin goriilmasi tizro kommersiya faaliyyatini ohato edir.
Qanun maliyye bazari, o climladan sigorta vo qiymotli kagizlar bazarini istisna
etmokls, diger biitiin kommersiya saholorine samil olunur. Istisna olunan
sahalor, bu sahade movcud digar ganunvericilik aktlar1 ilo xiisusi sokilda
qorunur. UNCITRAL-in “Elekton Ticarst hagqinda” Model Qanunu isa

® Yuxarida istinad 1 1, mad. 32.

" Bu subyektlor imumilikds ifade olunmusdur, buraya homginin sifaris¢i, icragi, podratg vo sair
anlayislar da daxildir.

78 «Elektron ticarot haqqinda” AR Qanunu, mad. 1 (2005).

190



Baki Dovlat Universiteti Taloba Hiiquq Jurnali Buraxilis 6:2

elektron ticarete konkret anlayis vermass ds, kommersiya anlayisini acaraq
buraya bir ¢ox kommersiya omsoliyyatlarim1 aid edir. Bu omsliyyatlara
asagidakilar aiddir: miigavile ve miiqaviladen irsli galmayan asagidakilarmn
daxil oldugu, lakin bununla mahdudlagsmayan kommersiya faaliyyotlori: amtoo
vo xidmeatlarin techizi ve miibadilesi tizra istenilon ticaret emsaliyyatlar;
distribyutor miiqavilesi; kommersiya tomsilgiliyi ve ya agentlik; faktoring;
lizing; tikinti; maslahat xidmatlari; miithandislik; lisenziya; investisiya; maliyys;
bank; sigorta; istismar miiqavilasi yaxud konsessiya; birgs ticarat ve sanaye ve
biznes amoakdasliginin diger formalari; hava, su ve demiryolu vasitasile yiik ve
sarnisindasimalar.” Yuxarida sadalananlardan har hansi bir xidmati, masalan,
ylikdasima fealiyyotinin e-ticarat tizerinden hoyata kegirilmasini nazerden
kegirsok, UNCITRAL Model Qanununa gérs bura asagidaki smaliyyatlar aid
edo bilorik:* mallarin markasi, say1, miqdar1 yaxud ¢akisi tizro tochiz etmak;
mallarin tabisti ve deyerini bayan etmoak; mallarm gebulunu bildirmak;
mallarin  yiiklondiyini  bildirmak;terafi ~ miiqavile  sertlori  barade
molumatlandirmagq; dasiyiciya telimatlar vermak; mallarin catdirilmasimni temin
etmok; mallarin bosaldilmasina icaza vermak; itki yaxud zerar barads mealumat
vermak; miiqavilenin yerine yetirilmasi ilo bagli har hansl diger malumat
vermoak; salahiyyatli soxse mallarin catdirilmas: 6hdsiyini gotiirmak; mallara
dair hiiquqglar1 vermoak, Otiirmoak, olde etmok, imtina etmok; danisiglar
aparmagq; miiqavils iizra hiiquq ve Ohdslikleri alde etmoak ve doayisiklik eda
bilmak. Biitiin bu geyd olunanlar e-ticarat {izorinden elektron malumat yolu ils
hoyata kegirils bilor.

Olagadar hiiquq normalarina asasen e-ticaratin ii¢ asas subyekti vardir: 1)
satic1 (tochizatcl)- allar1 satan (xidmatlari gosteren, isleri goran) elektron ticarat
istirakgis;; 2) alic1 (sifarisgi) - mallar1 alan (xidmotlori, islori sifaris edean)
elektron ticarat istirakgisy; vo 3) elektron senad dovriyyesi vasitagisi (bundan
sonra - vasitagi) elektron senadi gonderan ve alan arasinda elektron senad
dovriyyasi xidmatlarini gosteren fiziki ve ya hiiquqi saxs. Qeyd olunan ilk iki
subyekt onlayn qaydada heayata kegcirilon xidmatlarin, yeni ticarsat xidmatlarinin
asas subyektlari hesab olunur ve onlarin mévcudlugu olmadan ticaratin hayata
kecirilmasi geyri-miimkiindiir. Ugiincii subyekt iss geyd olunan kommersiya
amoliyyatlarini internet miihitine dasiyan osas subyekt hesab olunur. Bu ciir
vasitocilora beynoelxalq praktikadan “eBay”, “AliExpress”, “Amazon” kimi
taninmis miiassisalori misal gostarmoak miimkiindiir. AR Qanunvericiliyi bu ciir
vasitogalara dair masuliyyst miisyyen edir.?!

79 «Elektron Ticarst hagqinda” UNCITRAL Model Qanunu, mad. 1 (1996).
8 vens orada, mad. 16.
8 Yuxarida istinad 78, mad. 12.
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E-ticaratdon danisarken onun moahz ticaratin tekmillosmis ve texnoloji
vasitalordon istifade etmoklo foaliyyot goOstoran miiasir varianti oldugunu
nazare alsaq, ticaretin esas prinsiplari ve ganunvericilikde movcud slagadar
normalarin analoji qaydada e-ticarate do totbiq edilmali oldugunu aydmn gore
bilarik. Bununla yanasi, Azarbaycanda elektron ticaratin hayata kecirilmasine
xtisusi raziliq (lisenziya) taloeb olunmur. Xiisusi raziliq (lisenziya) taleb olunan
foaliyyat saholorinde elektron ticarat aparildigda, satict (tochizatgr)
ganunvericilikdo miisyyon edilmis qaydada hemin fealiyyate xiisusi raziliq
(lisenziya) almalidir. Xiisusi raziliq teleb olunan fealiyyat sahslorine spirtli
ickilorin, tiitiin memulatlarmm topdansatisi, rabite xidmsatlori, pul
lotereyalarinin kegirilmosi, isadiizeltmads vasitagilik faaliyyeti ve siyahisi
ganunla miiayyen olunmus digar sahalar aiddir.®

E-ticarotin  osas elementlorinden  biri amoliyyatlarin e-imza ils
tosdiglenmasidir. Belo ki, AR Qanunvericiliyina asasen, elektron ticaratin
hoayata kegirilmasi ti¢lin toraflor arasinda miiqavilo elektron senad formasinda
olmalidir.# AR qanunvericiliyina asasen, elektron senadin asas slamatlarinden
biri onun mahz e-imza ils imzalanmasidir. Olkemizde e-imza anlayis1 tokmil e-
imzani, yani sertifikatla tosdiqlonmis imzani1 shate etdiyi iiglin, buradan bels
aydin olur ki, e-imza {igiin miitlaq gokilde tokmil e-imza geraklidir. Lakin
praktikada tokmil e-imzadan istifads edilmadan, masalon alicinin sartlarls razi
oldugunu ifads eden xanan1 segmasi ile tesdiglenan va bu yolla hayata kegirilon
bir ¢ox xidmatlor vardir. Bu ciir razilasma ilo hayata kegirilon xidmatlarin
hiiquq statusu ve tereflor arasinda miibahiss yaranacagi teqdirde movcud
razilagsmalarin etibarlilig1 qanunvericilik qaydasinda tonzimlonmoamisdir.

E-ticarat subyektlarinin qarsisinda duran an boyiik sual bu qaydada ticaratin
hoayata kegirilmoasinin tohliikesizliyidir. Istor saticilar, istorsa do alicilar amin
olmagq isteyir ki, e-ticarat vasitesilo hayata kegirdiklori emsliyyatlar har hansi
dayisikliye mearuz qalmayacaq, qars: toraf hagigaton do 6ziinii toqdim etdiyi
soxsdir ve amaliyyat mexanizmloeri agiq, hiiquqi va tohliikssizdir.?* Lakin qebul
etmoak lazimdir ki, indiki veziyyetds xidmsotlorin daha siiretli ve operativ
hoyata kegirilmasina tokan yaratsa da, e-ticarat adi qaydada hoyata kegirilon
kommersiya xidmatlarinden miinasibatde tahliikasizliyi daha az tomin olunan,
kibercinayotlora daha agiq, satici tigiin daha gox zohmat telob edon bir miihitdir.
Bu sebabden, hazirki dovr {iclin e-ticaratin inkisafi, hesab edirom ki, 6ziiniin
baslangic dovrlerini yasayir, kifayst qoder genislonmoasi vo daha ¢ox

82 «Xiisusi raziliq (lisenziya) tolob olunan faaliyyot névlerinin siyahisinin tosdiq edilmosi haqqinda” AR
Prezidentinin Formani (1997).

8 Yuxarida istinad 78, mad. 7.1.

8 Commission of the European Communities, A European Initiative in Electronic

Commerce, 157 (1997).
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kommersiya subyektlari va foaliyyat sahalarini 6ziinds birlagdirmasi tigiin uzun
yol got etmasina ehtiyac vardir.

B. E-ticarat miiqavilalarina dair talablar

E-ticarat 0zii ilo silirat ve operativlik gatirsa do, kommersiya foealiyyatinin
hoyata kegirilmasi {i¢lin miithiim olan masslalors dair bir sira suallarin, o
cimladen miiqavile hiiququ sahesinde bezi niiasnlarin aydinlagdirilmas:
ehtiyacin1 yaradir. E-ticarst miihitinde elektron miiqavilalorin formasi,
imzalanma qaydasi ve s. masalaler miixtslif 6lke nezeriyyagileri, eloco do
qanunvericilik orqanlar1 tersfinden miizakire olunmaqdadir. Xisusila ds,
miiqavilonin formas: ilo bagli teloblore dair 6lke qanunvericiliklori forqli
yanagmalar sargiloyir. Bazi Olkelerds miilki qanunvericilikden irali galon adi
miiqavilalelore samil olunan forma teloblari e-ticarat miiqavilalerine de samil
olunur. AR qganunvericiliyi de bu cilir yanagman istiin tutaraq, e-ticarat
sahasinda miiqavilalar {i¢iin bir sira talablor qoyur. Miiqavils tereflarinin basqa
ciir razilasdig1 hallar istisna olmaqla, offerta ve aksept elektron malumat
formasinda toqdim edilir. E-ticaratde satici (tochizatgi) il alict (sifarisgi)
arasinda miiqavilsler elektron senad formasmnda baglanir. Miiqavile baglamaq
toklifi (oferta), o ciimladan geyri-miiayyan soxslor dairasine tinvanlanmis oferta
(imumi oferta) oferentin 6zli ve ya bu taklifla bagli onun adindan harakat
etmoak salahiyyati verilmis saxs tarafinden, yaxud onlarin proqramlasdirdigi ve
avtomatik foaliyyat gOstoran informasiya sistemi vasitasilo gondorilo bilar.
Miiqavilenin sortlari xiisusi biliye malik olmayan alici (sifarisgi) terafinden
daqiq vo birmenali basa diisiilon sokilds tortib edilmalidir, ham¢inin miiqavile
onunla tanis olmaga ve onu saxlamaga imkan veran formada hazirlanmalidar.
Miigavilenin bazi sortlori diger elektron sanadas istinaden verils biler vo bu
sobobdon miiqavile etibarsiz sayila bilmez. Bu halda satici (tachizatg)
miiqavilonin qiivvads oldugu miiddatds istinad olunan elektron senada ¢ixis
imkan1 tomin etmolidir. Miiqavile saticinin (techizatginin) ona aksept aldig:
andan baglanmis hesab olunur.®> Bu zaman aksept alma dedikds nayin nazards
tutuldugu, fikrimcs, ganunvericilikds daqiq miisyyen olunmalidir. Bels ki,
daha avval do geyd etiyimiz kimi, elektron senade dair asas telobin onun e-
imza ils tesdiglenmasi oldugunu nazare alsaq, akseptin alinmasmnin da e-imza
ilo tesdiglonmali oldugu zeruriyysti ortaya cixar. Oger terefler arasindaki
raziliga osason diger hallar nezerde tutulmamisdirsa, elektron senadin gebul
edilmasinin tesdiqi aksept hesab olunmur. Elektron senad e-imza il
tosdiglondikden sonra aksept edilmis hesab edilir.

Qanunvericiliys asasen, alici sifaris vermoazden ovvel satici tarafinden
asagidaki molumatla tomin olunmalidir: tachizat¢inin adi, {invani, mallarin

8 Yuxarida istinad 78, mad. 7.
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(xidmatlerin, islarin) xiisusiyystleri barade asas moalumatlar; vergilor nazers
alinmaqla mallarin (xidmsatlarin, islerin) gqiymsatlari; c¢atdirilma nezarde
tutulduqda, onun xarci vo digar sertlori; 6denis ve sifarisin icra olunma sortlari;
bu Qanunda nazards tutulmus imtina hiiququndan istifade imkani; miiqavils
baglamaq teklifinin ve ya giymsatin qiivveds oldugu miiddst; ehtiyac olarsa,
mallarin, islorin ve xidmatlorin daimi ve ya miitomadi tochiz edilmasinin
minimal miiddasti; miiqavilenin baglanma tisulu ve morhalaleri; satic
torafinden miiqavilenin geydiyyatinin aparilmas: ve ona ¢ixis imkany; sifarisin
verilmasi zamani buraxilan sehvlerin miisyyenlosdirilmasi ve onlarin
diizaldilmasi ti¢lin movcud olan texniki imkanlar; Sifarig verilarkon satici
aliciyasifarisi aldigini derhal bildirmalidir. Alici sifarisin tasdiqlonmasi barade
moalumati alds etdiyi halda sifaris gebul olunmus sayulir.®

AR Qanunvericiliyi e-ticarat miiqavilslerinden imtina asaslarini da miiayyan
edir. Bels ki, alict malin (isin, xidmatin) 6denis qaydasindan asili olmayaraq 7 is
glnii arzinda corimasiz olaraq ve sabab gdstormaden baglanmis miigavilonin
icrasindan imtina edas biler. Qanunvericilikde miisyyen edilmis 6hdslik yerins
yetirilmisdirss, miiqgavilenin icrasindan imtina edilme miiddati miiqavilonin
baglandig1 giinden hesablanir. Lakin miivafiq 6hdalik, yeni yuxarida qeyd
olunmus sifarigse dair moelumatlar miiqavils baglanan anadsk aliciya
catdirilmas: ohdaliyi satici terafinden yerine yetirilmamisdirss, o bunu
miiqavilo baglanandan sonraki 3 ay arzinds etmslidir. Bu dovrds ohdalik
yerina yetirilorss, 7 giinliikk imtina miiddati hamin giinden hesablanir. Alict
gostarilan qaydada miiqavilenin icrasindan imtina etdikds, satic1 onun 6dadiyi
moablagi olave xorc olmadan 7 giin orzinds geri qaytarmalidir. Bu zaman
alicadan yalniz malin qaytarilmas: xorci tutula biler. Tereflor arasinda diger
razilasma olmadiqda, alict asagidaki miiqavilalerin icrasindan imtina eds
bilmaz: 7 giinliikk imtina miiddst arzinds alicitmin raziligr ils miiqavilenin
icrasmna bagslanildiqda; qiymatlari satic1 torsfindon tenzimlonmayen maliyye
bazarindaki deyismalarden asili olan mallarin techizati tizrs miiqavilslards;
alicinin xtisusi talsbi asasinda istehsal ve ya uygunlagdirma ssbebinden geri
qaytarilmasi miimkiin olmayan, tez korlanan vo ya mahdud istifade miiddati
olan mallarm tachizati {izre miiqavilelords; audio, video yazilar ve ya
kompiiter proqram teminatinin, hamginin diger mallarin qablasdirma materiali
alic1 terafinden acildigda ve ya diger qaydada pozulduqda; goazet, jurnal ve
digor dovri moatbuat tochiz edildikda. Toraflor arasinda diger razilasma
olmadiqda, sifaris alic1 terefinden gondarilen giinden baslayaraq an geci 30 giin
arzinde satict torafinden yerino yetirilmalidir. Satic1 sifaris verilmis mallar1
(isleri, xidmatlari) onlarin olmamasi (goriilmasine va ya gosterilmasine imkanin

% yuxarida istinad 78, mad. 8.
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olmamasi) sebebinden temin eds bilmadikds aliciya bu barsde mslumat
vermoalidir ve onun 6dadiyi mablagi 7 giin arzinds geri qaytarmalidir. Mallarin
vo xidmeatlerin c¢atdirilmasi xorc telob edarss, alicinin (sifaris¢inin) sifarisi
olmadan onlarin tomin edilmasi qadagandir. Satict 6z tesebbiisii ilo Odenis
asasinda mallarm ve xidmesatlarin ¢atdirilmasinm1 hayata kegirarss, alicnin bels
toklife cavab vermemaosi raziliq sayilmamalidir.®” Miiqavile hiiququ iizrs
praktikada, asasen, miiqavilaye xitam hiiququ har iki toref ti¢lin tanimr v bir
qayda olaraq, terefler razilasdiqlar1 qaydada qars1 terafe miivafiq xarcleri
odayirlar. E-ticarat miihitinds isa saticinin {imumi oferta asasinda xidmat toklif
etdiyini nazere alsaq, onun miiqaviladen imtina hiiquqlar: da analoji qaydada
imumi normalar asasinda tenzimlenir. Bundan slavs, toraflor arasinda diger
razilasma olmadiqda, miiqavils satic1 torafindan an geci 30 giin arzinds yerina
yetirilmolidir. Satic1 sifaris verilmis mallar1 onlarin olmamasi sabsbinden tomin
eda bilmadikds aliciya bu bareds melumat vermalidir ve onun 6dadiyi mablagi
7 gun oarzindo geri qaytarmalidir. Mallarin ve xidmatlerin ¢atdirilmas: xarc
teleb edarss, alicinin sifarisi olmadan onlarin temin edilmasi qadagandir. Satici
0z tagobbiisii ilo 6donis asasinda mallarin ve xidmatlarin ¢atdirilmasini hayata
kegirarss, alicinin bels taklife cavab vermamasi raziliq sayilmamalidir.

Bir sira diger Olkalards ise internet iizarinden elektron miiqavilalarin
baglanmasi alicinini “Raziyam” xanasina basmaqla niyyat ifadasini yetorli
hesab edir. Ovval da qeyd etdiyimiz kimi e- ticarst miiqavilalari elektron senad
hesab olunduguna gors onlarin AR ganunvericiliyinin teloblarine asasen tokmil
e-imza ilo imzalanmis olmas1 zaruridir. Praktikada bu qaydaya emal
edilmadan, yalniz xanaya kliklomakls tasdiglonen ticarat amsliyyatlar1 da
hayata kegirildiyini rast gsalinir. Bu qaydada baglanmis miiqavilalaerls bagh
golocokdoa toroflor arasinda miibahisa yaranacagi halda bu miiqgavilalarin
etibarli sayi1lmas1 maselesi de e-ticaratle bagli praktiki ¢etinliklorden biridir.

C. Beynalxalq e-ticarat

E-ticaratin inkisafi beynoalxalq ticaroto do tosirsiz Otlismiir. Beynolxalq e-
ticarot hom inkisaf etmoakds olan, ham des inkisaf etmis dovlstlore boyiik
imkanlar taniywr. Istor saticilar, istorse de alicilar beynelxalq e-ticaratden
istifadeye maraqhdir. Istonilon xidmeot tizra an yaxsl miitoxassisi xarici 0lkayo
getmadan tapmag, eloco do 6lke daxilinde mdvcud olmayan har hansi bir malin
tochizi zaman1 beynolxalq e-ticarat an effektiv vasitoys cevrilir, genis roqabat
miihitinda an yaxs1 ve uygun mal ve ya xidmati alde etmayos imkan yaradir. Bu,
eyni zamanda tochizat¢llarin da 06z fealiyyet dairesini daha asan yolla
genislondirmasine sebab olur. Internet, hamginin, e-ticarot totbiq etmolari
vasitosilo elektron bazarda hoyata kegirildikds informasiya axtarisi ilo bagh

8 Yuxarida istinad 78, mad. 9.
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xarclorin azalmasmna ve cografi yaxinliq ve ticari praktikani nazers alaraq,
saticilarin elektron qaydada tapilaraq slagaye girmasine serait yaradir.®

Beynolxalq ticaratin siiratle inkisaf1 6zii ile birlikds bir sira suallar1 da gatirir.
Beynolxalq qaydada edilon amsliyyatlarda hansi 6lkenin qanunvericiliyi samil
olunur, miibahisalarin halli qaydas1 hans1 formada hayata kegirilir, beynalxalq
e-ticarotde miiqavile nadir ve bu kimi diger suallar masalonin hiiquqi
aspektlarinin arasdirilmasini teleb edir. Qeyd etmak lazimdir ki, beynalxalq e-
ticarate dair vahid beynalxalq qaydalar movcud deyildir.# Beynalxalq ticaratin
bir ¢ox iimumi norma va gqaydalar1 analoji qaydada bu miinasibatlore do samil
olunur.

Xeyli sayda miisbat cohatlari ils birlikds, beynalxalq e-ticarat manfi cohatlora
do malikdir. Belo ki, internetden istifado, saticilar1 Ozlerini daxili mehkemsa
miidafissinden kenarlasdirir, alicilar1 haqsiz bazarliq tacriibesi, keyfiyyatsiz
mallar, tohliikesiz olmayan ddeme metodlari, o climladan daxili melumatlarin
asanligla otiiriils bilmasi hallari ils tiz-tize qoyur.®

Beynolxalq ticaratlo bagli asas hiiquqi moesalalorden biri toraflor arasinda
yaranmis miibahisalarin halli qaydasidir. Bu masalenin hsllinds vahid qaydalar
olmadig: tigiin, dlkslerin daxili qanunvericilik {izre yanagmalar: asas gotiiriiliir.
Beynalxalq xiisusi hiiquq normalarmna osasen, tenzim eden hiiquq ve
miibahisalarin halli yeri toraflor arasinda razilasdirilaraq miiayyen edilir. Lakin
toraflor arasinda razilasma olmadigda hansi 6lke hiiququnun segilmasi
olkomizda “Beynoalxalq xiisusi hiiquq haqqmnda” AR ganunu ilo miiayyen
edilir.”

Beynolxalq e-ticarat vasitosilo hayata kegirilon amaliyyatlarda elektron
miiqavilelerin  tenzimlenmasi de diger mithiim messladir. Ovvalki
yarimfasillorde qeyd etdiyim kimi, AR qanunvericiliyi e-ticaratin elektron
sonad hesab olunan elektron miiqavile vasitasilo hayata kegirilmasini zaruri
hesab edir. Bu halda, dlkalarin yanasmasindan asili olaraq, miiqaviloye dair
teleblar, e-imzadan istifadenin vacibliyi, miiqavilenin icras1 qaydalar1 da ferqli
olur.

Beynalxalq e-ticaratin qarsisinda dayanan bir sira hiiqugi manealar
beynolxalq institutlar terafinden daim miizakirs obyekti olmaqdadir. Masalen,
Avropa lttifaqi iizv dévletlerin daxili qanunvericiliyindeki forqleri minimuma
endirmok vo daha asan e-ticarato nail olmaq ftiglin biitiin tegkilata tizv

% UN, Economic comission for Latin America and the Caribbean ECLAS, Electronic Commerce,
International Trade and Employment: Review of The Issues, 1-30 (2002).

% Fred M. Greguras, An Overview of Global E-Commerce Legal Issues, Uncertain International Legal
Rules, 3 (2000).

% OECD, Gateways to the Global Market Consumers and Electronic Commerce, Opening Remarks by
Donald Johnston 15 (1998).

9! “Beynolxalq xiisusi hiiquq haqqinda” AR Qanunu, mad. 25 (2000).
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dovletlarde macburi hiiququ qiivveye malik Elektron Ticarate Dair Direktiv
gobul etmisdir. Daha sonra bu Direktiv eIDAS sistemi ilo avaz edilmisdir. Bu
sahade miihiim addimlardan biri 1qtisadi Omokdashq va Inkisaf Taskilati
(ingiliscode OECD) torafinden yaradilmis e-ticarot tizro omoaliyyatlar:
tenzimlayen telimatlardir.”

VI. Elektron imzanin Azarbaycan Respublikasinda, beynalxalq
sanadlards vo xarici 6lkslarin qanunvericiliklorinds tonzimlonmasi

A. Azarbaycan Respublikasinda elektron imzadan istifada

“Elektron imza va elektron sanad haqqinda” Qanun. Bu sahads ad:
gokilmali olan ilk qanunvericilik akti “Elektron imza va elektron senad
hagqinda” AR Qanunudur. Qanun 09 mart 2004-cii ilde goabul
olunmugdur. Ovvalki fasillorde movzu ile slagadar miixtslif masalalarda
sOzligedan ganuna istinad olunaraq 6lkemizin e-imza vo slagedar mexanizmin
totbiginae qanunvericilik aspektinden yanasmasi, elace de movcud bir sira geyri-
miiayyenliklar ve bosluglar miizakire olunmusdur. Qanunun preambulasinda
da geyd olundugu kimi, bu Qanun elektron imzanin ve elektron senadin
istifadasinin, onlarm elektron senad dovriyyesinde tatbiqinin tegkilati, hiiquqi
asaslari1 vea oslagadar subyektlorin hiiquqlarmi miisyyen edir, aralarinda
yaranan miinasibatlori tenzimloyir.® Umumilikde 7 fesilden ibarat olan
Qanunun “Umumi miiddealar” adli ilk feslinde anlayslar, e-imzanin tatbiq
sahalari, e-imza va e-senadin hiliquqi qiivvasi, eloca da slagadar qanunvericilik,
“Elektron imza” bashqli novbati fosilde e-imzanin miixtslif sahalards istifadasi
tonzimlonir, “Sertifikat xidmotlori, sertifikatlasdirma” faslinde sertifikatin
verilma qaydalari, imza sahibi, sertifikata dair talablar, o climladen sertifikat
morkazlsrindan bahs olunur, “Elektron sanad” ve “Elektron senad dovriyyasi”
adl1 4 va 5-ci fasillor biitovliikda elektron senadla bagli masalalori tonzimlayir.
Son iki fesil ise xiisusi ve yekun bir sira miiddealar:t 6ziinde oks etdirir.
Qanunla nazarde tutulmus istisna hallardan basqa, bu qanun e-imza vo e-
sonadle bagli biitiin fealiyyat sahalarini shats edir.

“Elektron ticarot haqqinda” Qanun. “Elektron ticarst” barads fesilde bu
ganun osasinda tenzimlenan bir sira normalara toxunulmusdur. E-imzanmn
istifadesinin esas tatbiq sahslarinden birinin elektron ticarst sahasi oldugunu
nozaros alsaq, bu ganunun e-imzanmn istifade saholorini ve prosessual
moasalalarin aydinlagdirilmasinda shomiyyati danilmazdir. Qanun 10 may 2005-
ci ilde gebul olunub, 5 fasilden ibaratdir. “Umumi miiddealar”1 shats eden ilk

%2 OECD, Recommendation Of the OECD Council Concerning Guidelines for Consumer Protection In
The Context Of Electronic Commerce (1999).
% Yuxarida istinad 11, preambula.
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fosilden sonra “Elektron ticarstin toskili” adli novbeti fasil, daha sonra isa
“Elektron ticaratin hayata kecirilmasi”ni tenzimlaysn normalar1 shats eden 3-cii
fosil elektron ticaratin hayata kegirilmi1 qaydasi, miiqavilalerin imzalanmasi ve
qanunvericiliyin miivafiq teleblerini 6ziinds aks etdirir. “Elektron ticarat
qanunvericiliyinin pozulmasma gore mosuliyyst” adli novbeti fasil e-ticarat
subyektlarinin qanunvericiliyin talablarine amsal etmadiyi halda yarana bilacok
moasuliyyetindan bahs edir.

AR Inzibati Xatalar Macallasinin alagadar normalari. AR Inzibati Xatalar
Macallasi elektron imza ve elektron senad haqqmnda qanunvericiliyin
pozulmasina gore mosuliyyet miisyyan edir. Belo ki, sertifikatlasdirilmamaig
elektron imza vo elektron sanad ddvriyyasi vasitalerinden istifade edilmasine
gore; informasiya sisteminin miilkiyyatgisi torafinden bu sistemin faaliyyetinin
tohliikesizliyinin tomin edilmamasine, informasiya sisteminin miisyyen edilmis
qaydada ekspertizadan kegirilmamasine gore; sertifikat xidmatlori markezi
torofinden imza yaratma molumatlarmin ve imza sahibi barasinde
molumatlarin miihafizasinin, sertifikatdaki moalumatlarmm tamhigimn ve
diizgiinliiytiniin, sertifikat xidmatlarinin keyfiyyatinin vo daqiqliyinin temin
edilmemeasing, sertifikatin qilivvesinin qanunsuz dayandirilmas: ve ya lagv
edilmasina, sertifikatin istifadesine tosir edo bilmesi moalum olmus
molumatlarin imza sahibine vaxtinda c¢atdirilmamasina gors; elektron
sonadlarin saxlanmasinda, otiiriilmasinds, gebulunda vasitaginin informasiya
sistemindoan etibarli istifadeni tomin edon texnika vo texnologiyalara, bilikli,
tocriibali ve seristali is¢i heyoats, xidmat gostarilmis elektron sanadlarin vaxtin
vo moanbayini toyin etmayo imkan veran goraits, hoamin elektron senadlerin
vaxt1 ve manbayi haqqmnda informasiyanin saxlanmas: tiglin etibarli sistema
malik olmamasma gore fiziki ve hiiquqi soxslora carimoalor miiayyen
edilmisdir.** Macalls, o climladen, elektron ticarstls baghh ganunvericiliyin
pozulmasia goro do moasuliyyat miisayyon edarok: elektron ticaratds satict
(tachizatg1) terafinden aliciya (sifarisgiye) ve ya solahiyystli dovlst orqanlarmna
yanlis malumatin verilmasino; elektron ticaratds elektron senad dovriyyesi
vasitogisinin xidmoat gosterarken Otiirdiiyii, saxladig1 informasiyalarin imumi
monitoringinin aparilmas: ve ya qanunsuz fealiyyetin hoyata kegirilmasini
sibut etmak moaqgsadi ilo faal suratde faktlarin ve ya tefarriiatlarin
miiayyanlasdirilmasi tizre harakatlors macbur edilmasine vo ya bu harakatlarin
elektron sonad dovriyyosi vasitogisi torafinden foardi tesebbiis gaydasinda
hayata kegcirilmasing; elektron ticaretds elektron senad dovriyyesi vasitagisi
torafindan xidmat gostardiyi alicilarin (sifarisgilarin), saticilarin (tachizatcilarin)
ganunsuz fealiyyati vo ya qanunsuz informasiya Otlirmasi barads selahiyyatli

% Yuxarida istinad 58, mad. 380.
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dovlet orqanlarina moelumatin verilmemasine ve ya selahiyyetli dovlst
orqanlarmin miiracietine osasen xidmatlorin alicilarinin (sifarisgilerinin),
saticilarin (techizatgilarin) miisyyenlasdirilmesine imkan veran mslumatlarn
toqdim edilmamasins; elektron ticaratds elektron senad dovriyyesi vasitegisi
torofindon mehkemenin qorar1 ve ya qanunvericilikde nezerde tutulmus
solahiyyetli dovlet orqanmimn miiracisti asasinda hiiquq pozuntularmm
garsisinin almnmasi moaqsadi ilo gosterilon xidmatin dayandirilmamasma,
informasiyanin saxlanilmas1 xidmotinin gostarildiyi halda informasiyanin
silinmoamasine va ya ona ¢ixisin mahdudlasdirilmamasina gore fiziki ve hiiquqi
soxslare inzibati cerimalar miisyyan edir.”

Olks praktikasinda mévcud veziyyat. Azerbaycan Respublikasinda e-imza
vo sertifikatlasdirma faaliyyeti iizro lisenziyalar miivafiq icra hakimiyyati
orqani torafindon verilir. “Elektron imza vo elektron sanad haqqinda”
Azarbaycan Respublikasinin Qanunu gebul edildikden sonra “elektron
imza”nin reallasdirilmas1 moarkezi icra orqant kimi soziigedon quruma
tapsirilmigdir. Prezidentin Fermanindan irali gelarak hazirda fealiyyat gostaren
Sertifikat Xidmatlori Markezinin asas vazifesi Ali Sertifikat Xidmat Markoazi
kimi kimi diger morkezlere nezaret funksiyasmi hoayata kecirmok, onlarin
Azarbaycan Respublikasinin qanunvericiliyine uygun faaliyyest gosterdiyini,
diizgiin proqram tominatindan istifads etmasini va s. yoxlamaqdan ibaratdir.
2011-ci ilin sentyabr aymndan resmi olaraq feliyysta baglayan Markaz shalinin
miixtalif tobagelaring, yoni adi votondaslara, sahibkarliq faaliyyaeti ilo masgul
olan hiiqugqi ve fiziki soxslars, hamg¢inin dovlat qulluqgularina xidmet gosterir.
Elektron imza xidmatlorini operativ gsokildo tomin etmok moagsadile Baki
sohorinin asas moarkeazi pogt sobaleri va filiallarinda, 6lkenin regionlarindak:
poct soObalorinds, hamginin “Seboks” xidmat markazlorinde Qeydiyyat
Morkazlari tagkil olunmusdur.Bu e-imza vasitesils istonilon formatda ve sayda
olan fayllar1 elektron qaydada imzalamaq miimkiindiir, bu zaman Hes
funksiyasmin komaoyils fayldaki malumatlar sixilaraq miisyyen olcliys getirilir,
bu mslumatlar alqoritmler vasitesile sifralenir ve saxlanilir, daha sonra eyni
amoliyyatlar oaksine hoyata kegirilir, desifrolomoa vo Hes funksiyas: ilo avvalki
molumatlarla eyniliyi tasdiq edilorss, qars: torafe imza tigiin gondaerilir.?

B. Birlasmis Millatlar Taskilatinda elektron imzanin hiiquqi

tonzimlanmasi

E-imzanin genis tatbiqi ve tokmillagsdirilmasine tokan yaradan beynslxalq
sonadlarden an miihiimii 2001-ci il tarixli BMT Bas Assambleyas1 tarafinden

% Yuxarida istinad 58, mad. 459.
% Milli Sertifikat Xidmotlori Morkozi, burada bax: http://e-imza.az/az/about (Son baxs tarixi: 19 May
2020).
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hazirlanmis “Elektron imzalar haqqinda” UNCITRAL Model Qanunudur. Comi
12 maddaden ibarat olan Qanun e-imza ilo bagli tomal normalar1 6ziinda
birlesdirir, sonradan saksar 6lkslarin daxili qanunvericilik aktlarinda e-imza ile
bagli oxsar miiddealarin gebul edilmasine miiveffoq olur. Qanunun
yaradilmasinin ssas magsadi glindan-giine ol imzasi ile eyni seviyyays catan e-
imzanin genis istifadesine baslanmasi ve onu teatbiqi ilo bagl yaranan bosluq
va suallarn aradan qaldirilmasi {i¢iin vahid normalar miieyysn etmakdir.
Qanunun tatbiq dairssi e-imzanin kommersiya amoliyyatlarinda istifadesidir.

Qanunun miixtalif maddslora asasen, masalalorle bagli movgeyi oavvalki
yarimfasillorde mdvzularla bagh miizakire edilmisdir. Umumilikds ise Qanun
e-imza ilo bagh tofsilati tofsir vo tonzimloma miisyyen etmadan, tosviredici
normalarla bu sahade iimumi istigamati miisyyan edir. Qanunda bir sira
mithiim ifadalare anlayis verilir, sonadin tatbiq dairasi gosterilir, imza talabi, o
cimloden imza sahibi ve imzani tsqdim eden sertifikat markezlerinin
ohdaliklari ve masuliyyatindon bahs edilir.

Qanunun 12-ci maddoesi xarici sertifikat vo e-imzalarin taninnmasin
tonzimlayir. Sertifikat, yaxud e-imza istifade olunacag1 olkadaki qaydalara
uygun eyni seviyyeds etibarliliq olamatlorine malikdirss, hemin olkads
movcud sertifikat, yaxud e-imza ilo eyni hiiquqgi qiivveye malik olacaqdur.
Sozligedon maddenin 4-cii bendi etibarlillq meyarlar1 kimi beynalxalq
standartlar1 nazards tutuldugunu geyd edir.

Bu Qanunun yaradilmasina tokan yaradan digar ganun ise 1996-c1 il tarixli
“Elektron ticarat hagqinda” UNCITRAL Model Qanunudur. Elektron Ticarat
haqqinda Model Qanunun 7-ci maddasindan, yoni e-ticarotds imzanin
ohamiyystinden irali gelerok BMT belo bir beynoalxalq tenzimlsnmenin
zaruriyyoeti ile avvalki Model Qanunu hazirlamisdir. Qanun iki hissadan ibarat
olmagqla, birinci hisseds e-ticaratlo bagh timumi tenzimlomalsr miisyyen edir,
ikinci hissadoa iso spesifik normalar1 6ziinds shate eden xiisusi sahalords e-
ticarati tonzimlayir. Burada xiisusi sahe dedikds dasimalar nezards tutulur,
diger kommersiya foealiyyst novlarinden iss bshs edilmir. Model Qanunun
yekunlasmamis “canli senad” oldugunu asas gotiirorok bu sahslorin goalacokda
tonzimlanmasi nazara alinmisdir.

C. Avropa ittifaqinda elektron imzanin hiiquqi tonzimlanmasi

Avropa Ittifaq gorgivesinda e-imza ilo bagl ilk tonzimloma 1999-cu il tarixli
Direktiv olmusdur. Bu Direktiv 1999-cu ilde Avropa Parlamenti torafinden
gebul edilmis, 1 il sonra qlivvaye minmisdir. Direktivin asas magsodi malumat
miibadilasinin azad harsaketini tomin etmoak, elace do tizv dovlstlor arasinda e-
ticaratin inkisafina tekan yaratmaqdir. Senadi imzalayan tizv dovlstlor onun
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hiiquqi qlivvesini va elektron miiqavilslerin effektivliyini tanimali va istifadesi
qarsisindaki biitiin manealari aradan qaldirmalidirlar.

Direktivin 2-ci maddasi elektron imzani sads va tokmillasmis olaraq iki néve
boliir ve asagidaki qaydada tenzimloyir. Sade elektron imza elektron
molumatla bagli ve mentiqi olagali elektron formali ve salahiyyst vermae
xaraktri dastyan moelumatdir. Tokmillosmis imza asagidaki telsblore cavab
vermolidir: a) imza sahibi ilo fordi olageli olmalidir; b) imza sahibini
miioyyenlesdirs bilon olmalidir; ¢) imza sahibinin yegans nazaratinde
olmalidir; d) melumatin har hansi bir sonraki dayisikliyinin askar oluna
bilacayi sekilde alagalondirilir.

Direktiv  Avropa Ittifaql torofinden 2016-c1  ilde eIDAS (Elektron
Identifikasiya, Autentifikasiya ve Etimad Xidmotleri) ilo avez olunmusdur.
EIDAS tenzimlomasi elektron identifikasiya, autentifikasya ve tohliikesizlik
xidmetleri iigiin istifade edir. Bu sistem 2014-cii ilde Avropa Ittifaqinin
tonzimlomosi esasinda yaradilmigdir. EIDAS-in asas moagsadi e-imzani, e-
amoliyyatlar1 ve elektron vasitelorlo daha tehliikesiz miihitds kommersiya
foaliyyeti ilo moasgul olmaq ii¢lin miinasibatlori tenzimlomakdir. Bu ganun
Avropa Ittifaqr 6lkelerinin biitiin slagedar daxili aktlarinda iistiin qiivveye
malik hesab olunur.

D. Amerika Birlosmis Statlarinda elektron imzanin hiiquqi

tonzimlonmosi

Amerika 160 milyondan ¢ox internet istifadagisi ilo diinyanin en boyiik
internet bazarma malik 6lka hesab olunur. Internetin giindalik {insiyyat
vasitasina gevrildiyi bu 6lkada onlayn faaliyyatin inkisafi va e-ticaratden genis
sokilda istifade olunmaqdadir. Bu ise Ozilinde e-imza vo e-ticaratle bagh
masoalalarin tonzimlonmasini zoruri edir.

ABS-da elektron imza baradae tenzimloma ilk dafe boyiik hacmda 2000-ci ilda
Beynolxalq vo Yerli Ticarotds Elektron Imza Aktinin” gebulu ilo baglamisdir.
ESIGN ABS torofindon elektron imzanin tenzimlonmosi ii¢iin hazirlanmis
aktdir. Aktin e-imza ils bagh movqeyi, 101-ci maddasine asasen, belo miiayyon
olunmugdur: imza, miiqavils, yaxud diger senad yalniz elektron formada
oldugu tclin etibarsiz hesab edils, yaxud hiiquqi qiivvesinden imtina edila
bilmaz; miiqavile yalniz elektron imza vasitasilo imzalandig1 ticiin etibarsiz
hesab edils, yaxud hiiquqi qlivvesinden imtina edile bilmaz. Akt notariuslara, o
ciimlodan salahiyyatli orqanlara 6z foaliyyotlorini elektron gaydada hoayata
kecgirmoayo imkan verir. Akt, o climladan, istonilon mohiir, stamp ve oxsar
tosdigloyici vasitalorin icbari qaydada istifadesi talabini istisna edir. Belo ki,

% Ingiliscods “e-sign”.
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Akta asasan, telefon vasitasile ifads edilen niyyet ifadasi bels (masalon, “qabul
etmak liciin 9-a basin”) e-imza anlayisinin altina diistir. Bununla yanasi, Akt
elektron sanadden istifadeni macburi tsleb kimi qoymur ve statlarin bu
qaydada senadlarden istifads talsbinin qanunsuz oldugunu qeyd edir. Lakin e-
imzaya bu ciir genis yanasma biznes miihitinde ve kommersiya faaliyyatinin
miixtalif marhalalarinds gatinliklara sabab ola bilar. Istenilan vasitenin asanligla
tosdiq vasitesi hesab olunaraq e-imzaya boraboer tutulmas: daladuzluq
hallarinin artmasmna, elsco da yanlshqla bezi emsaliyyatlarin da yerins
yetirilmasina sabab ola bilor.

E-imzan1 tenzimlayean beynslxalq senadlarden ferqli olaraq, bu aktin digar
oziinemoaxsus cohati hansi sahalars totbiq olunmadigmin aktda gosterilmasidir.
Bels ki, E-sign hamcinin vesiyyatnamsalarin ve ona edilen slavslarin, bosanma
vo aile ile bagh diger masalalerin, kredit miiqavilesi ve onunla bagl diger
sonadlarin, kirays miiqavilalarinin, tibbi ve hayat si§ortasmin alds edilmasi va
lagvi il bagh senadllarin, eyni zamanda qiisurlu malla bagli hayata kegirilon
amoliyyatlar zamani sanadlarin yaradilmasi va istifadesins tetbiq edilmir.

ABS-1n e-imzanin tatbiqi ile alagadar diger iki miihiim senadi Vahid Elektron
Omoaliyyatlar Akti (UETA) ve Vahid Komputer Informasiya Omoliyyatlari
Aktidir (UCITA). Birinci senad, esasen, prosessual maselslori Oziinds oks
etdirarak elektron qaydada hayata kecirilmis amaliyyatlarin hiiquqi qiivvasi vo
taninmasin tanzimlayir, digar senadlerds olan miiqavilslarls bagli normalarda
totbiq edilmir.

E. Rusiya Federasiyasinda e-imza

Digar 6lke ganunvericiliklerinden farqli olaraq, Rusiya qanunvericiliyi 6z
Miilki Moacallesinda elektron formali senadlorle bagli bir sira miinasibatlori
tonzimlayir. Miilki Macslloye asasen, e-mail, teleqraf, teleayp, telefon, elektron
vo diger telekommunikasiya tisullar1 ilo miibadils edilmis ve miiqavilo torafi
olan gexs tarafinden gonderildiyi miisyyen edils bilon miiqavilaler yazili
miiqavilaler hesab olunur.”® Buradan aydin olur ki, Rusiya qanunvericiliyi e-
imza ve e-sanad anlayisina genis movqedan yanasaraq, istenilon nov elektron
tisulla imzan1 e-imza hesab edir. Lakin yalniz roqemsal qaydada yaradilmis e-
imzan1 ol imzasi ilo beraber hiiquqi qiivvads oldugunu gebul edir. Rusiya
ganunvericiliyinoe asasen, kommersiya amsoliyyatlarinda e-imzadan istifadaye
bu ciir istifade qganunvericilikds, yaxud toroflor arasmnda movcud
miiqavilslerds birbaga nazards tutulduqda yol verilir.

% Rusiya Federasiyas1 Miilki Mocallosi, 1-ci hissa, Ne 51-FZ, (1994); 2-ci hisso Ne 14-FZ (1996); 3-cii
hisso Ne 146-FZ (2001).
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Miilki Macalloys olave olarag, Elektron Reqemsal Imza haqqinda Federal
Qanun da 6lks tizre bu sahani tenzimlayan bir diger aktdir.” Bu qanun gebul
edilonadek uzun miiddsat bu sahads xiisusi tenzimloms olmamis, yalniz
yuxarida geyd olunan bazi aktlarda, elsco do mehkems praktikasinda e-
imzadan istifade elektron kommunikasiya tsulu kimi tanmmigdir.1®
Soziigedon qanun 2002-ci ilde qobul edilmisdir. Qanun asagidaki 3 osas
prinsipe asaslanur: 1) E-imza ganunda nazards tutulan telsblars cavab verdikds,
al imzas1 ilo ekvivalent hesab olunur; 2) E-imzanin sertifikatlagdirilmasi ile
bagli mahsul ve xidmatlore dovlet tenzimetmosi movcuddur; 3) Dovlet
nazarstinden asili olaraq, malumat sistemlari timumi istifadeds olan ve
korporativ sistem olaraq iki yera boliiniir. Tocriibads rogemsal imzalarin
yaradilmasinda istifade olunan texniki iisullar senadleri imzalamaga
solahiyyaeti olan miiassisalarin salahiyyatli saxsleri terafinden deyil, digar sirkat
iscilari torafinden idars olunur.

F. Tiirkiya Ciimhuriyyatinda e-imza

Tiirkiye Respublikasinda “Elektron imza haqqinda” Qanun 2004-cii ilds
gobul edilmisdir.!! Qanun 1999-cu il tarixli Avropa Ittifaqi Direktivi asasinda
hazirlanmigdir. Avropa Ittifaginin yanasmasindan forqli olaraq, Tiirkiyada
movcud qanun sads, yetarli vo tokmil imza kimi novlars ayrilmar.

Qanuna asasen, e-imza 1) imza sahibi ilo bagl;, 2) yalmiz imza sahibi
torafindon istifads edilon imza formalasdirma mexanizmi vasitasile yaradilan;
3) tokmil elektron sertifikat vasitasile imza sahibini miisyyenlesdirmaye imkan
taniyan; iv) elektron gqaydada imzalanmis malumatin har hansi marhalade
dayisikliys maruz qalib-qalmadigmi miisyyenlasdire bilon imza hesab
olunur.'® Tiirkiye Respublikasinda da e-imzanin sertifikatlasdirilmasina dovlat
tonzimetmoasi movcuddur. Sertifikatlagsdirma mearkazlarinin daqiq siyahisi
solahiyyatli organ torafinden miioyyan olunur. Qanun hoemginin hansi
sonadlarin imzalanmasinda e-imzadan istifadenin geyri-miimkiin oldugunu
miiayyan edir. Bela ki, ganunvericilikds formasi daqiq miiayyan edilmis sanad
va miiqavilaler bank garantiyas istisna olmagqla e-imza ils tasdiglons bilmaz.

Qanunun yenidan noazarden kegirilmoasi vo bir sira doyisikliklor edilmasi, o
cimladon  Avropa 1ttifaq1n1n Direktivini ovez etmis eIDAS il
uygunlasdirilmasi planlasdirilir.

% «Elektron imza haqqinda” Rusiya Federasiyasmin Qanunu (2011).

100 Rusiya Federasiyasi Ali Arbitraj Mohkomasi, Ne 5347/98, (1999).

101 «“Elektron imza haqqinda” Tiirkiys Respublikasinin Qanunu, Ne 5070 (2004).
102 yyuxarida istinad 99, mad. 3.
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Notica

Belalikls, texnoloiji innovasiyalar ve internet 6zl ile birlikde e-imza va e-
ticarat anlayislarini da hayatimiza daxil etmisdir. E-imzanin tetbiqi ilo ister
kommersiya, istorso do qeyri-kommersiya omoliyyatlarinin daha siiratli,
operativ va xatasiz hayata kegirilmasi eyni zamanda goriilen iglarin hem vaxt,
hom de maliyye baximindan genastine gotirib c¢ixarir. Kommersiya
amoaliyyatlarinda e-imzadan istifads, homg¢inin e-ticarotin inkisafina tokan
yaradir, e-ticarat iso inkisaf etdikco vo kommersiya istirakgilar1 arasinda genis
yayildiqca e-imza istifadacilarinin artmasina sabab olur.

E-imzadan istifadenin mdiisbat cohotlori ilo yanasi, moeqalode miixtalif
tesillards bahs olunan bazi ¢catismazliqlar1 da mévcuddur ki, bu ciir manealor e-
imzadan istifadenin asanliqla yayilmasi ve genis istifadesina ¢atinliklar yaradir.
Bu hallari, yekun olaraq, asagidak: qaydada ifads etmak miimkiindiir:

1) Yalniz tokmil e-imzadan, yoni lisenziyalagdirilmis sertifikat vasitosilo
verilon imzadan istifadenin etibarli hesab olunmas;;

2) Rageamsal e-imzanin yalniz fiziki saxslars aid olmasi, hiiquqi sexslerin
rogamsal imza vasitasils identifiklasdirilmasinin geyri-mimkiinliy;

3) Sertifikatlagdirma marhalesinin biitovliikds elektron qaydada heyata
kecirilo bilmamasi; notarial tesdiqli senadlerin e-imza totbiqi dairesine

diismamasi;
4) Beynoalxalq e-ticarats dair vahid qaydalarin mévcud olmamasi;
5) Sertifikatlagsdirmada dovlst nazaretinin tistiinliyi;
6) Elektron sanadlorin arxivlesdirme sisteminin olmamast;
7) E-imzadan istifade zamani ortaya ¢ixan tahliikasizlik problemlari vo s.

Yuxarida sadalanan masalslerin qisa zamanda hellins nail olmaq magsadils
bu sahada beynolxalq praktikadan ve xarici 6lkslarin tacriibesinden maqalada
0z oksini tapmis niimunsler asasinda yararlanmaq ve slagedar qanunvericilik
normalarini  yenidon noazardon kegirorok tokmillosdirmak e-imzanin
istifadesinin siiratlonmesine tekan yaradacaqdir.

Istifadasi bir o qoder genis yayilmasa da, dziinds yuxarida sadalanan ve bir
sira digor c¢otinliklori ehtiva etso do, eloce do bu sahslorde olkadaxili ve
beynoalxalq tonzimetmoaya ehtiyac duyulsa da, e-imzanin stiratlo inkisaf eden
sosial comiyyota tosiri danilmazdir.

Yada salmaq lazimdir ki, ol imzasi ilk dafs istifade edilon zaman 3000 ilden
uzun middst istifade olunan mohiirii avez etmoak yerine ondan istifadenin
daha ¢ox artmasma gatirib ¢ixardi Mohtir, faktiki olaraq, glintimiizds ds tesdiq
vasitasi kimi imza ilo birge islonir. Bunun avezins, al imzalar1 mohiirlarls
yanagl miiayyan moagqsadler tiglin yararli bir identifikasiya mexanizmi olaraq
istifade olundu ve zaman kecdikco istifada tezliyi vo hacmi tadricon artdi.
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Rabits texnologiyasmin davaml inkisafindaki son identifikasiya vasitesi olan e-
imzanin da bu qaydada zamanla inkisaf etmasi vo giindslik istifads edilmasi
qagilmazdr.
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