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Guiclondirilmis muistori autentifikasiyasi:
hiiqugqi tenzimlomsa va totbiq problemlori

Jalo Korimli®

Annotasiya

Son dévrlarda ragomsal ddanis xidmatlaorinin genis yayilmas: naticasinda bu amaliyyatlarin
tohliikasizliyinin tomin edilmasi aktualliq kasb edon masalalordon birina cevrilmisdir. Bu
kontekstda giiclondirilmis miistori autentifikasiyas: (bundan sonra — GMA) odonislarin
tohliikasizliyinin artirilmasinda miihiim rol oynaywr. Bununla bela, GMA-mn tatbigi
autentifikasiya elementlorinin diizgiin miiayyanlasdirilmasi, miixtalif texnoloji vasitalarin
hiiquqi qiymoatlondirilmasi, autentifikasiyadan istisnalarin asaslandirilmast vo amoaliyyat
risklarinin qiymoatlondirilmasi ila bagl hiiquqi suallar yaradir. Magalads GMA-mn hiiquqi
va praktiki aspektlari Azarbaycan Respublikasinin qanunvericiliyi, Avropa Ittifaginin Ikinci
Odanis Xidmatlari Direktivi (PSD2), miivafiq Tanzimlayici Texniki Standartlar (RTS) va
Avropa Bank Toaskilatimn (EBA) yanasmalar: asasinda miiqayisali sakilda tahlil edilir.
Tadgigat ¢argivasinda autentifikasiya elementlarinin miistaqilliyi, kart rekvizitlori, birdafalik
parollar va biometrik malumatlar kimi vasitalarin GMA talablarina uygunlugu, elaca da
autentifikasiyadan istisnalarmn  hiiquqi  asaslar1 arasdirilir. Hamginin asagr riskli
amaliyyatlarin miiayyon edilmasi, risk gostoricilorinin monitoringi va ddanis xidmati
tachizatcilarmmin  bu  prosesdoki rolu nozardon  kegiriliv. Tohlil naticasinda milli
tonzimlamanin praktiki tatbiqinda hiiquqi miiayyanliyin artirlmasina ehtiyac oldugu
miiayyan edilir. Bu baximdan GMA elementlarinin miiayyanlasdirilmasi iizra daha konkret
meyarlarim hazirlanmasi, miivafiq taloblarin tatbigina dair praktiki izahlarin verilmasi,
istisnalarin  tatbiqi  gartlorinin  aydinlagdirilmas:,  monitoring  mexanizmlarinin
tokmillasdirilmasi, eloca da ddonis xidmoati tachizatcilart arasinda risk moalumatlarimin
miibadilasinin giiclandirilmasi taklif olunur.

Abstract

In recent years, the widespread adoption of digital payment services has made ensuring the
security of these transactions an increasingly important issue. In this context, strong
customer authentication (hereinafter SCA) plays an important role in enhancing payment
security. However, the implementation of SCA raises legal questions concerning the proper
identification of authentication elements, the legal assessment of different technological
means, the justification of exemptions from SCA and the assessment of transaction risks.
The article provides a comparative analysis of the legal and practical aspects of SCA on the
basis of the legislation of the Republic of Azerbaijan, the European Union’s Second Payment
Services Directive, the relevant Regulatory Technical Standards and the approaches of the
European Banking Authority. The study examines the independence of authentication
elements, the compliance of means such as card credentials, one-time passwords and
biometric data with SCA requirements, as well as the legal grounds for exemptions from
SCA. It also considers the identification of low-risk transactions, the monitoring of risk
indicators and the role of payment service providers in this process. The analysis finds that
there is a need to increase legal certainty in the practical application of the national
framework. In this regard, it is proposed to develop more specific criteria and practical
guidance for identifying SCA elements, to clarify the conditions for applying exemptions,

* Bonn Universiteti, Hliquq magistr ixtisasinin mazunu.
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to improve risk-based monitoring mechanisms and to strengthen the exchange of risk
information among payment service providers.
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Giris
agomsal iqtisadiyyatin stiratlo inkisafi ve elektron ticaratin
genislonmasi miiasir maliyye sistemlarinda odanis

amoliyyatlarinin tahliikesizliyinin toamin edilmasini daha da vacib
etmisdir. Xisusilo 2020-ci ilde diinyada bas vermis fovgelade sanitar-
epidemioloji vaziyyst naticesinde elektron ticarstin hocmi ohemiyyatli
doaracads artmis, onlayn perakends satislarin imumi parakende satisdaki
pay1 da nazeragarpacaq sokilde yiiksalmisdir.! Bu artim roqemsal miihitds

1UNCTAD, COVID-19 and E-commerce: A Global Review, 11, § 1.2. Burada bax:
https://unctad.org/system/files/official-document/dtlstict2020d13_en_0.pdf (son baxis 13
sentyabr 2026); hamginin bax: Danaja Fabcic, Strong Customer Authentication in Online
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onlayn 6danis sistemlarinin inkisafina olan telobatin daha da artmasina sebab
olmusdur. Buna paralel olaraq, elektron ticaratin genislonmasi naticesinda
rogemsal miihitds dsloduzluq ve kibercinayatkarliq risklari do artmisdir.2 Bu
sobabdan bir ¢ox dlkalerds ve beynslxalq maliyys qurumlarinda bu hallarin
qarsisinin alinmasi iigiin tohliikasizlik tedbirlorinin giiclondirilmasine xiisusi
onam verilir. Bu tadbirlerden biri do GMA-nin tatbiqine baslanilmasidir.

GMA miisterinin kimliyinin tesdiglenmasi ftig¢lin bir nec¢e miistaqil
elements  asaslanan  autentifikasiya ~ mexanizmidir. =~ Azarbaycan
ganunvericiliyinde GMA-nin anlayisi ve hiiqugi asaslar1 “Odenis xidmatlari
va 0danis sistemloari hagqinda” Azarbaycan Respublikasi Qanununun 35-ci
maddasinda tosbit edilmisdir.? Homin normada Markazi Bankin normativ
xarakterli aktlar1 ile misyyenlagdirilmis diger hallara da istinad edilir.
Hamginin 6danislerin tahliikasizliyini artirmaq ve 0denis amaliyyatlarinda
daladuzluq riskini azaltmaq moaqsedi ile 2024-ci ilde Azarbaycan
Respublikasinin Markezi Bankinin Idars Heyatinin gerar1 ilo tosdiglonmis
“Giiclondirilmis miistori autentifikasiyasinin tatbiqi Qaydasi”na (bundan
sonra — Qayda) uygun olaraq GMA-ya dair tsleblor miiayyen edilib.*
Soziigedan Qayda 2026-c1 il yanvar ayindan etibaran elektron ticarat do daxil
olmagqla 6denis emaliyyatlarina samil edilir.

Qeyd olunan sahanin Azarbaycanda nisbaten yeni olmasi ve movcud elmi-
praktik manbalards sistemli yanasmanin heale tam formalagsmamasi bu sahada
beynalxalq tacriibenin Oyronilmesini zaruri edir. Movcud praktiki
cotinliklorin ve tenzimloma bosluglarinin aradan qaldirilmas: tiglin
beynalxalq tacriibs nazara alinmagla monitoring mexanizmlarine dair vahid
standartlarin hazirlanmasi, risk ssasl istisnalarin tetbiqi sartlerinin daqiq
miiayyan edilmasi vo moévcud qaydalarin konkretlagdirilmasi vacibdir. Bu
moagsadle maqalade GMA-nin anlayis1 ve elementlari, onun tatbiq sahssi,
ganunvericilikde miiayyen edilmis istisna hallar, beynalxalq yanasmalar vo
digor olagoli masalalor miizakire olunur. Bununla yanasi, 6denis xidmati
tochizatgilarinin monitoring mexanizmlerini necs qurmali olduglar1 ve bu
mexanizmlar vasitasile hansi hallarda GMA talsbinden azad edils bilacoklari
ds arasdirilir.

Payments Under GDPR and PSD2: A Case of Cumulative Application, Privacy and Identity
Management 78 (Michael Friedewald et al. eds., 2021).

2 Europol, Internet Organised Crime Threat Assessment (IOCTA), 30, § 4.1, Burada bax:
https://www .europol.europa.eu/cms/sites/default/files/documents/internet_organised_crim
e_threat_assessment_iocta_2021.pdf (son baxis 13 sentyabr 2026).

3 Daha atrafli bax: “Odanis xidmatlari vo 6danis sistemlari haqqinda” Azarbaycan
Respublikasinin Qanunu (2023).

4 Azarbaycan Respublikast Markazi Bankinin Idare Heyatinin 2024-cii il 13 mart tarixli 12/2
nomrali Qarari ils tasdiq edilmis “Giiclondirilmis miistari autentifikasiyasinin tatbiqi
Qaydas1” (2024).
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I. GMA-nin elementlari va onlarin tatbiq

xiisusiyyatlari

Elektron Odenis xidmsatlorinin inkisafi ve ©Odenis emaliyyatlarinin
mosafodan hayata ke¢irilmoasi imkanlarinin genislonmasi miistarilorin etibarh
sokilde mdiiayyenlosdirilmasini ve icazasiz emaliyyatlarin qarsisinin
alinmasimi xtisusi shamiyyatli messlaye cevirmisdir. Bu baximdan GMA
odenis xidmatlorinin tehliikesizliyinin tomin edilmasine ve Odanis
amoliyyatlar1 zamani firildaqgiliq risklerinin azaldilmasma xidmat eden
mithiim mexanizmloardan biridir.

GMA dedikds, autentifikasiya malumatlariin mexfiliyini qorumagq iigtin
hazirlanmis vo yalniz miistorinin ve ya miiraciat edan fiziki soxsin “bildiyi”,
“sahib oldugu” ve ya ona “mexsus olan” miistaqil elementlarin iki ve ya daha
coxunun istifadasina asaslanan autentifikasiya basa diistiliir.®

GMA-nin yuxarida gosterilmis anlayisindan gortindiiyti kimi onun
totbiginin esas moaqgsadi autentifikasiya malumatlarmin maxfiliyini
qorumagqdir. Lakin autentifikasiya prosesinds istifade olunan har bir
moalumat avtomatik olaraq GMA elementi hesab edilmir. GMA ¢ar¢ivesinda
ohamiyyat kasb edon moasale hamin mealumatin autentifikasiya elementi
funksiyasini yerine yetirib-yetirmemasidir. Bu ferq kart rekvizitlori, OTP
kodlar1 ve diger autentifikasiya vasitelorinin hiiquqi giymsetlondirilmaesi
zamani xiisusi shamiyyat kesb edir ve novbati hissalardas ayrica tohlil olunur.

GMA-nin anlayisina asasen, basqa adi ilo deyilss, ikili faktor
autentifikasiyasinin totbiqi zamani az1 iki element (“bildiyi”, “sahib oldugu”,
“maxsus olan” element kateqoriyalar1) movcud olmali ve bu iki element eyni
kateqoriyaya aid olmamalidir. Bunun asas maqsadi ise elementlarin miistaqil
movcudlugunu tomin etmokdir.

Yoni bir elementin pozulmasmin diger elementin etibarlilifina xalsl
gotirmamasi temin edilmsalidir: parol (“bildiyi”) ve mobil cihaz (“sahib
oldugu”) kombinasiyast GMA-nin tatbigine bir misaldir. Burada elementlor
iki farqli kateqoriyaya meaxsusdur ve bir elementin ogurlanmas: diger
elementin movcudluguna xoalal gotirmir. Lakin her iki autentifikasiya
elementi sahib oldugu element kateqoriyasina aid olsabu halda sahib oldugu
elementin ogurlanmasi digar elementin movcudluguna xalal gatirs bilar. Bela
ki, mobil cihaz ve parol miixtalif kateqoriyali autentifikasiya elementlori
oldugundan mobil cihazin olo kegirilmasi Ozliiytinde parolun da olde
edilmasine ssebeb olmaya biler. Lakin mobil cihaz ve OTP-SMS eyni

5 Anete Boze, Strong Customer Authentification When Providing a Payment Service,
Individual. Society. State. Proceedings of the International Student and Teacher Scientific and
Practical Conference 144, 144 (2021).

¢ European Banking Authority, Single Rulebook Q&A 2020_5619: Independence of the
elements for SCA (23 aprel 2021), https://www.eba.europa.eu/single-rule-book-
ga/qna/view/publicld/2020_5619 (son baxis 29 sentyabr 2026).
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kateqoriyaya aid oldugundan mobil cihazin als kecirilmasi hamin sifronin da
tglincii saxslor tarafinden alde edilmasins imkan yarada bilar. Qeyd olunan
telabin maqsadi autentifikasiya prosesinds yiiksak tahliikasizlik saviyyesini
tomin etmakls yanas, istifadagi tacriibasinin do qorunmasidir. Bu baximdan
autentifikasiya miixtalif texniki iisullarla, o climladan istifadaginin basqa
totbiga yonlandirilmasi va ya tesdiglomanin ayrica cihaz ve ya kanal vasitesils
hoyata kegirilmoasi formasinda tagkil oluna bilor. Bununla bels, secilon
autentifikasiya {isulu istifada¢i tig¢lin liizumsuz kegidlors, olave tesdiq
morhoalslorine ve ya omoliyyatin tamamlanmasmi ¢otinlogdiran diger
manealora sobab olmamalidir. ©ks halda, bu ciir yanasma 6danis
omoliyyatlarinin icra mexanizminin somoraliliyini azaldar, istifadagi
toacriibasini manfi tasir altina alar ve nagdsiz hesablagmalarin genis tatbigini
zoiflodar.

GMA-nin tatbigine dair istisnalar ve praktiki masslalara kegmazden avval,
onun osasimi tagkil edon “bildiyi”, “sahib oldugu” ve “maxsus oldugu”
autentifikasiya elementlorinin her birinin ayrica tohlil edilmasi onun
mahiyyatinin qavranilmasi baximindan zaruridir.

A. “Bildiyi” elementi

GMA elementlarindan biri olan “bildiyi” element dedikds, miistarinin
yalniz 0Oziine melum olan melumatlar nazarde tutulur. Azearbaycan
ganunvericiliyinde bu elements dair niimunslor genis sokilde tosvir
edilmamis, yalmiz “sifrs, PIN, tahliikesizlik suallar1 va s.” kimi timumi sokilda
geyd olunmusdur.” Lakin beynslxalq yanasmada hansi moalumatlarin
“bildiyi” element hesab edildiyi ve onlarin GMA talablarins uygunlugu daha
genis formada aks olunmusdur (Cadval 1).8

Cadval 1-don goriindiiyli kimi, istifadaci ad1 ve ya elektron pogt tinvani
“bildiyi” element kateqoriyasma daxil edilmir. Bunun ssas sebabi ondan
ibaratdir ki, istifadagi ad1 ve elektron pogt tinvarn yalniz istifadaciys malum
olan moalumatlar hesab edilmir, aksinos, onlar iclinclii soxslor tarafinden
asanligla alds oluna ve timumi informasiya kimi malum ola bilar.” Halbuki
daha onceden geyd olundugu kimi, “bildiyi” element yalniz istifadaciys
moalum olan ve maxfiliyi qorunan mealumat: ifads etmalidir.

7 Daha atrafli bax: Azarbaycan Respublikas1 Maliyye Monitoringi Xidmatinin 21 fevral 2023-
cii il tarixli, 3-21-28/3-6-4/2023 nomrali Qarart ils tesdiq edilmis “Miistari uygunlugu va yeni
texnologiyalarin tetbigi zaman verifikasiya tadbirlarinsg, risk faktorlarinin miisyyesn
edilmasine va miistari profilinin risk qruplarina aid edilmasins dair Qaydalar”.

8 European Banking Authority, Opinion of the European Banking Authority on the elements
of strong customer authentication under PSD2, §, table 3 (2019). Burada bax:
https://eba.europa.eu/sites/default/files/documents/10180/2622242/4bf4e536-69a5-44a5-a685-
de42e292ef78/EBA %200pinion%200n%20SCA %20elements %20under%20PSD2%20.pdf
(son baxis 28 sentyabr 2026).

? Yeno orada, 8, § 34.
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“Bildiyi” elementlor ¢orgivesinds istifade olunan autentifikasiya
vasitelorinden biri suallar toplusudur. Bu autentifikasiya metodunun tetbiqi
zamani xidmot tachizatgilar1 terafinden istifadagiye tinvanlanan suallar els
tortib edilmalidir ki, onlarin cavablar1 yalniz istifadagiys malum olsun ve
moaxfi xarakter dasisin, liglincii soxslar torafindon alds edilmasi ise miimkiin
olmasin. Bu kontekstda bazi hallarda suallar toplusuna saxsin dogum tarixi
kimi malumatlar da daxil edilir. Lakin belo malumatlarin “bildiyi” element
kimi gabul edilib-edilmamasi miibahisali xarakter dasiyir. Bunun asas sababi
ondan ibaratdir ki, istifadagi ad1 va elektron pogt tinvani kimi dogum tarixi
da bir ¢ox hallarda sosial seboakalor va diger agiq manbalar vasitasils liglincii
soxslar terafinden alde oluna bilon malumatdir. Bu baximdan dogum tarixi
kimi agiq malumatlar autentifikasiya elementi kimi istifads ti¢lin uygun hesab
edilmir.1?

Suallar toplusu kontekstinde dogum tarixi ils yanasi qeyd edilmalidir ki,
miistariden amsliyyat tarixgasi, is yeri vo son amaliyyatin hayata kecirildiyi
yerla bagl verilon suallar da “bildiyi” element hesab edilmemsalidir.” Ciinki
sozligedon moalumatlar 6denis xidmati tachizatgilarin isgilari ve potensial
olaraq diger soxslar terafinden asanliqla slds edilo bilir.”> Bununla bels,
suallar toplusunun mazmunu yalniz bu ciir mslumatlarla meshdudlagmir va
istifadagiyo elo suallar tinvanlana bilar ki, onlarin cavablar: yalniz istifadagiye
moalum olsun v ti¢lincii saxslar tarafindon alda edilmasi miimkiin olmasin.

Umumilikds suallar toplusu istifadagiler iigiin sada va slcatan sayilmasina
baxmayaragq, istifads olunan suallarin cavablarmnin tigiincii soxslar torafinden
aldo edila bilmasi ehtimali bu autentifikasiya tisulunun asas zaif toraflarinden
biri kimi qiymatlandirils bilar. Bels ki, miivafiq malumatlarin aciq manbaler
vo ya sosial miithandislik tisullar:1 vasitasilo alde edilmasi GMA prosesinin
etibarliligini shemiyyatli derecede azalda bilsr. Bu sebebden suallar
toplusunun  “bildiyi” elementi kimi etibarlilifn suallarin diizgiin
se¢ilmasindan vo onlarin cavablarinin yalniz istifadag¢iye malum olmasindan
asilidir. Bu sortlar tomin edildikds isa suallar toplusu hem istifadagi, hem da
odenis xidmati tachizatgisi {i¢tin ¢evik olmasi, habels ayrica texniki vasite vo
ya alave resurs talab etmamasi baximindan slverisli autentifikasiya vasitesi
hesab edils bilar.

10 European Banking Authority, Single Rulebook Q&A 2021_5821: Strong customer
authentication (SCA) Knowledge element: Place of Birth and Date of Birth (30 iyun 2021),
https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2021_5821 (son baxis 29
sentyabr 2026).

11 European Banking Authority, Single Rulebook Q&A 2020_5215: Elements of possession
(SIM card) and knowledge (knowledge-based responses to challenges or questions) (5
noyabr 2021), https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicld/2020_5215
(son baxis 29 sentyabr 2026).

12 Yeno orada.
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Cadval 1. miimkiin olan “bildiyi” elementlarin natamam siyahisi

Element kimi GMA-ya uygundur?
Parol Boli

PIN Boli

Suallar toplusu Boli

Sifra ifadosi Bali

Yadda qgalan stirtigdiirms yolu'® Boli

Elektron poct iinvani ve ya istifadagi adi Xeyr

Kart malumatlari (kartin tizerinda ¢ap olunmus) Xeyr

oTP Xeyr

Cap edilmis matriks kart1 ve ya OTP siyahisi Xeyr

*GMA talablaring uygunluq elementlorin tatbiginda istifads olunan konkret
yanasmadan asilidir.

Belslikls, “bildiyi” elementin asas xiisusiyyati onun yalniz istifadagiya
moalum olan ve moaxfiliyi tomin edilon malumatlara esaslanmasidir. Bu
baximdan {tgiincii soxslar tarafinden asanligla slde edilo bilon ve ya aciq
manbalarde moévcud olan malumatlarin autentifikasiya elementi kimi gabul
edilmasi GMA-nin mahiyystine uygun hesab edilmir. Natico etibarils,
“bildiyi” elementin effektivliyi ve etibarlili§1 birbasa olaraq hamin malumatin
moaxfilik soviyyesinden va istifadagi ilo mehdud slagelondirilmasinden
asilidir.

B. “Sahiblik” elementi

GMA-nin novbati elementi ise “sahiblik” elementidir. Adindan da
goriindiiyli kimi, “sahiblik” elementi istifadaginin yalniz 6z nazarstinda olan
vo ona moaxsus fiziki ve ya reqemsal vasiteys asaslanan autentifikasiya
faktorunu ifads edir. Bu element yalniz istifadaginin fiziki olaraq sahib
oldugu vasitalari deyil, hamginin fiziki miilkiyystinde olmasa da, onun
istifadesinde ve nazaretinds olan elementlari do shate edir.* Buna misal
olaraq istifadaginin mobil telefonuna yiiklonmis tatbigleri gostermak olar. Bu
baximdan “sahiblik” elementi 6z mahiyyatina gors istifadaci ilo konkret bir
vasite arasmnda davamli slagonin movcudlugunu tslsb edir ve hamin
vasitonin autentifikasiya prosesinde identifikasiyaedici rol oynamasini tomin
edir.

“Sahiblik” elementi ilo slagadar bir sira sual doguran maqamlar vardir.
Bunlardan biri SMS vasitesilo alinan OTP kodlarin vo sifralerin hansi
sobabden farqli autentifikasiya elementlorine aid edilmasidir. Ilkin baxigda
har iki malumat oxsar goriiniir, ¢linki ham sifro, ham de OTP kod miiayyen
horf ve ya rogemlorden ibarstdir. Lakin OTP kodlarm mahiyysti tahlil

13 Yadda galan siiriisdiirme yolu - Istifadecinin mobil cihaz ve ya sistema giris {igiin ekranda
miiayyan istiqamatlards siiriisdiirms harakatlari ils yaratdig: unikal qrafik sifralomsa {isulu.
14 Yuxarida istinad 8§, 6, § 24.
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edildikde aydin olur ki, autentifikasiya baximindan asas shamiyyat kasb edan
kodun 6zii deyil, hamin kodun gondarildiyi ve istifadaginin nazarati altinda
olan SIM Kkart ve ya mobil cihazdir. Basqa sozls, SMS vasitasile gondarilon
OTP kodu “sahiblik” elementinin mévcudlugunu tesdiq edan vasite kimi
¢ixis edir. Mahz bu sebabdan SMS OTP mexanizmi “sahiblik” elementins aid
edilir. Digar terafdan, hesaba tayin edilen sifra har hansi konkret cihaza bagh
olmur va istifadaginin 6zii tersfinden miisyyan edilerek yadda saxlanilir.
Buna gore da sifra “bildiyi” elements aid edilir.

Digar bir masals isa kart rekvizitlarinin, yoni kart ndmrasinin, etibarliliq
miiddatinin ve CVV kodunun GMA ¢arg¢ivesindas hansi hiiquqi statusa malik
olmasi, basqa sozls, onlarm “bildiyi” elements, “sahiblik” elementina aid
edilmesi ve ya iimumiyystlo autentifikasiya elementi hesab olunub-
olunmamasidir. Ik baxigda “bildiyi” element kimi goriinse da, bu rekvizitlar
kartin tizerinds agiq sakilda aks olunur. GMA ¢arcivesinda “autentifikasiya
malumatinin maxfiliyinin qorunmasi” prinsipi asas gotiiriildiikds, aydin olur
ki, bu ciir msalumatlar ns “bildiyi”, ne ds “sahiblik” elementi kimi
giymatlondirile biler. Belo ki, autentifikasiya elementlori 6z tebistine gore
moaxfiliyin tomin olunmasina xidmset etmoalidir. Kart rekvizitlorinin kartin
tizorinde aciq sokilde gosterilmaesi ise onlarm maxfiliyini azaldir, belalikls
hamin malumatlarin autentifikasiya elementi kimi gabul olunmasin1 siibha
altina alir.

Bununla bels, statik CVV kodunun GMA ¢ar¢ivesindoa autentifikasiya
elementi hesab edilmamasi onun tohliikasizlik baximindan shamiyyat kasb
etmadiyi anlamina golmir. CVV kodu ilkin olaraq kartin hagqiqiliyinin
yoxlanilmast ve 0Odenis emsoliyyati zamami istifade olunan kart
moalumatlarinin miisyyan morhslads fiziki kartdan olde edildiyini tesdiq
etmak moagqsadile yaradilmisdir.’> Basqa sozls, bu kodun funksiyast GMA
carcivasinda “sahiblik” elementini tomin etmak deyil, kart malumatlarinin
etibarliliginin yoxlanilmasina xidmoat edan alave tohliikesizlik vasitesi kimi
cixis etmokdir. Mahz bu sebsbdan statik CVV kodunun maxfiliyinin
gorunmasi vacib olsa da, onun kart iizarindas aciq sokilds aks olunmas:t GMA
baximindan hemin kodun miistaqil autentifikasiya elementi kimi qabul
edilmasine imkan vermir.

Statik CVV kodunun miistaqil autentifikasiya elementi olmadigim
miioyyen edildikden sonra kart nomresi ve etibarliliq miiddati kimi diger
rekvizitlorin hiiquqi statusu ayrica tehlil olunmalidir. Homin rekvizitlar
arasinda ilk olaraq kart nomresinin hiiquqi statusuna nezer salmagq
moagsadauygundur. Kart nomrasi kart {izerinds gostarilmase bels, onun
“sahiblik” elementi kimi gobul edilmasi magsadauygun hesab edilmir. Bels
ki, kart ndmrasi istifadaginin konkret karta vo ya cihaza nazaret etdiyini 0z-

15 Ramon Degennaro, Merchant Acquirers and Payment Card Processors: A Look Inside the Black
Box, 91 Federal Reserve Bank of Atlanta Economic Review 27, 40 (2006).
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ozliiylinds tasdigloemir. Bundan slave, kart ndmrasi miiayyen amsliyyatlar
zamani Uglincli soaxslora toqdim oluna bilir. Bu sabsbden o, yalniz
istifadacinin nazarstinds olan autentifikasiya vasitesi kimi qiymotlandirila
bilmaz. Etibarliliq miiddsti do mahiyyat etibarilo miistoqil autentifikasiya
funksiyasi yerino yetirmayan va yalniz kartin texniki rekvizitlorinden birini
toskil edan statik malumat oldugundan, onun da autentifikasiya elementi
kimi gobul edilmasi asash hesab edilmir.

Kart nomrasi ve etibarliliq miiddstinden fargli olaragq, CVV kodu yalniz
miiayyen sortlor daxilinds “sahiblik” elementi kimi giymatlandirils bilar. Bu
hamin kodun kartin tizarinds agiq sekilds aks olunmadigr va tehliikasizlik
moagqsadlari tigiin dinamik sokilde doyisen xarakter dasidig: hallara aiddir.!
ks halda, yeni CVV kodunun kart tizarinda sabit formada gostarilmasi onun
da moxfilik xiisusiyyatini zaiflodir va natics etibarile autentifikasiya elementi
kimi gebulunu mshdudlasdirir.

Eyni yanasma diger oxsar hallara da samil edilir. EBA-nin mdvgeyine
asasen, kart rekvizitlori kimi avvalcaden ¢ap olunmug OTP siyahilar1 da
autentifikasiya elementi hesab edilmir. Bels ki, bu kodlarin tigiincii soxslor
toraofindon olde edilmasi riski onlarin maxfiliyinin temin olunmasini
¢otinlosdirir. Bunun oksina olaraq, fiziki formada mdvcud olan kartin 6zii
“sahiblik” elementi kimi ¢ixis edir. Bu, xiisusile bankomatlardan nagd pul
¢ixarilmasi zamani GMA-nin tetbiqinde 6ziinii aydin gakilds gostarir. Bels ki,
bu halda autentifikasiya iki miistoqil elementin kombinasiyas: asasinda
hayata kegirilir: istifadeginin bildiyi PIN kodu ve onun nazarastinda olan fiziki
Odanis kart1."”

Miiasir dovrds kartin sahibliyi yalmiz fiziki forma ils mehdudlagmur,
rogomsal miihitda da reallasa bilar. Buna niimuns olaraq Apple Pay rogamsal
odenis alstini gostarmoak olar. Bu sistemds 6denis karti roqemsal ciizdana
olave edilorkon emitent torofindon kartin etibarliligi yoxlanilir, kart
moalumatlari ise cihaz {i¢tin unikal 6donis tokeni ile avez edilorak tohliikosiz
mithitds saxlanilir.’® Belslikls, istifadaginin homin etibarli cihaz {izerinds
noazarati autentifikasiya prosesinds “sahiblik” elementinin roqemsal tozahitirii
kimi ¢ixis edir.

Ragemsal 6donis miihitinda “sahiblik” elementi tokca rogoamsal clizdanda
saxlanilan 6denis karti iloe mahdudlagsmir. Bu baximdan istifadaginin mobil

16 Yuxarida istinad 8, 6, § 25; EBA, Opinion of the European Banking Authority on the
implementation of the RTS on SCA and CSC, 7, § 35 (2018). Burada bax:

https://www .eba.europa.eu/sites/default/files/documents/10180/2137845/0£525dc7-0{97-
4be7-9ad7-
800723365b8e/Opinion%200n%20the%20implementation%200f%20the %20RTS%200n%20SC
A%20and %20CSC%20(EBA-2018-Op-04).pdf?retry=1 (son baxis 29 sentyabr 2026).
7Yuxarida istinad 4, bond 2.4.

18 Apple Inc., Payment authorization with Apple Pay, https://support.apple.com/en-
az/guide/security/secc1f57e189/web (son baxis 28 sentyabr 2026).
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cihaz1 ve hamin cihaz tizarindas istifade olunan mobil tetbiq do “sahiblik”
elementi kimi ¢ixis eda bilar. Bununla bels, eyni hesabin bir ne¢e mobil
cihazda istifada edilmasi hallarinda konkret cihazin “sahiblik” elementi kimi
giymatlondirilmesi miisyyen hiiquqi ve texniki massleler yaradir. Oger
konkret mobil cihaz 6donis xidmati tachizatgisi torafinden GMA ¢argivasinda
etibarli cihaz kimi taninir ve istifadagi ilo slagalondirilirss, heamin cihaz
sonraki autentifikasiya proseslarinde “sahiblik” elementi kimi gobul edils
bilor.

Mobil cihazlarla yanasi, diger texnoloji hallor do miisyyan sertlor daxilinde
“sahiblik” elementinin tomin edilmasine xidmot edo bilor. Bu baximdan QR
kodlardan istifads “sahiblik” elementinin tatbiqins dair niimunslardan biri
hesab olunur. Belo ki, miisyyan hallarda QR kod odesnis xidmati
istifadagisinin 6denis alatine ve ya 0denis hesabina nazarat etdiyini tosdiq
eden vasite kimi ¢ixis edoa bilor.”” Bu, masalan, istifadaginin 6danis hesabinda
yaradilmis QR kodun teqdim edilmasi ve ya 6denis xidmati istifadagisina
moaxsus etibarli cihaz vasitasilo QR kodun skan edilmasi yolu il hayata

kecirilo bilar.
Cadval 2. Miimkiin olan “sahiblik” elementlarinin natamam siyahis1®
Element kimi Gl\j[A-ya
uygundur?
OTP ils tesdiglonan Cihazimn mévcudlugu
(aparat vo ya proqram token generatoru, Boli
SMS OTP)
Cihazin mévcudlugu cihaz tarafinden Boli
yaradilmis rogemsal imza ils tasdiglonir
QR kod va ya foto TAN vasitasils kart vo ya Boli
cihazin moévcudlugu tesdiglonir
Totbiq va ya brauzer cihazla baglanmisdir
(tohliikesizlik ¢ipi, xiisusi agar, brauzerin Bali
geydiyyati ilod)
Kartin movcudlugu kart oxuyucu vasitasila Boli
Kartin dinamik tahliikesizlik kodu ils Boli
tosdiqi
Cihaza yiiklonmis totbiq Xeyr
Kart iizerinds yazilmis melumatlar (kart Xeyr
nomrasi, CVV)
(;ap edilmis element (masalon, OTP Xeyr
siyahist)

19 Yuxarida istinad 8, 6, § 27.
20 Yuxarida istinad 8, 7, table 2.
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*GMA talablarina uygunlug, elementlorin tatbiginda istifado olunan konkret
yanagmadan asilidir.

“Sahiblik” elementinin miixtalif formalarmmin tohlilinden sonra bu
elementin daha miiasir ve genis totbiq olunan formalarindan biri kimi ani
bildiriglare (push notifications) ayrica nazer yetirmok maqgsedsuygundur. Ani
bildiris 6danis xidmati tachizatgisi torafinden xidmaot istifadagisine maxsus
olan mobil cihazina ve ya mobil tetbigine gonderilon autentifikasiya
vasitasidir.?! Bu mexanizm ¢argivasinds istifadagiys teqdim olunan tesdiq
bildirisi 6denis eamaliyyati ilo dinamik sokilds alagalondirilmis element kimi
cixis edir vo praktikada OTP kod asash tesdiq tisullarinin alternativ formasi
kimi istifade olunur. Har iki mexanizmin timumi xiisusiyyati ondan ibaratdir
ki, autentifikasiya malumati konkret 6dsnis amsliyyat: ilo dinamik gakilds
alagoalandirilir.

Ani bildiriglarin tatbiqi ile bagl diger miithiim massls onlarn GMA-nin
hansi elementins aid edilmasinin miiayyan edilmasidir. Umumiyyatla, ani
bildirisin gonderildiyi mobil cihaz “sahiblik” elementi kimi qiymsatlondirilsa
ds, bildirisin tasdiglonmasi tisulundan asil1 olaraq autentifikasiya prosesinda
alave olaraq “bildiyi” ve ya biometriya elementlarinden ds istifade oluna
bilar. Ani bildirislarin tesdiqi zamani cihazin kilidini agmaq tiglin biometrik
molumatdan (“maxsusluq” elementi) vo ya PIN kodu daxil etmakdan
(“bildiyi” elementi) istifads olunmasi mexanizmi iki forqli kateqoriyaya aid
elementi birlesdirdiyi ticiin GMA talebini 6demis olur.

Yuxarida geyd olunanlardan goriindiiyii kimi, mobil cihazlar miixtslif
autentifikasiya mexanizmlori ¢orgivasinds “sahiblik” elementi kimi ¢ixis eds
bilor. Bununla bels, mobil cihazdan istifads edilmasi vo ya onun vasitssilo
autentifikasiyanin hayata kegirilmasi hamin mexanizmin biitiin hallarda
GMA talablarine uygun olmasi demak deyildir. Bu massls xiisusilo ddanis
kartlarinin elektron clizdanlara olave edilmasi vo tokenlasdirilmasi
prosesinda shamiyyat kasb edir. Bels ki, homin proseslards istifade olunan
autentifikasiya vasitelorinin GMA elementi kimi giymatlendirilmesi onlarin
yalniz texniki xiisusiyyatlorinden deyil, hom do 0Odenis xidmati
tochizatgisnin  autentifikasiya prosesindeki rolundan ve miivafiq
tohliikesizlik mexanizmlori ilo alagasinden asilidir.

Rogemsal 0Odenis xidmatlorinin genislonmasi noaticesinde  Odanis
kartlarinin ~ elektron clizdanlara ©olave edilmoesi vo tokenlosma
mexanizmlarinin  tatbigqi  0denis  tahliikesizliyinin  temininde  asas
mosalalorden birine ¢evrilmisdir. Bu proses zamani GMA totbiqi telobi
xtisusiloe vacibdir. Belo ki, 0denis xidmsati tochizatcilar1 uzaq kanallar

21 European Banking Authority, Single Rulebook Q&A 2019_4984: “Push based”
authentication and SCA requirements (25 sentyabr 2020),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2019_4984 (son baxis 29
sentyabr 2026).
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vasitasils aparilan ve 6daenis firildagi ve ya diger sui-istifads riski dagiyan her
bir emsliyyat zamani1 GMA tatbiq etmolidirler.?? Bu taleblerin praktiki icrasi
iss Apple Pay ve Google Pay kimi texniki xidmat techizatcilarinin 6danis
kartlarmin elektron cilizdanlara olave edilmoasi ve tokenlasdirilmasi
prosesindaki rolu ils birbaga baghdar.

Apple Pay vo ya Google Pay “Odenis xidmatleri vo &danis sistemlori
hagqinda” Qanunun 3.2.13-cti bandinde geyd edilmis 6danis xidmatlerinin
gostorilmasini dastoklomak moagqsadile texniki xidmat techizatcilari olaraq
kogtirma prosesinin har hansi aninda kogtirtilon vesaitlors sahiblik etmaden
toaqdim olunan xidmatlari® hayata kegirir.* Bu xidmatlar 6danis kartlarinin
tokenloasdirilmasini vo autentifikasiya ti¢lin zaruri texniki infrastrukturun
tomin edilmasini ahate etss ds, 6danis eamsaliyyatinin emal1 ve avtorizasiyas:
miivafiq 6danis infrastrukturu ¢argivasinds ekvayer, kart sobakasi ve emitent
torafindan hayata kegirilir.

Kredit institutlar1 torafinden miizakira olunan masalslarden biri do 6danis
kartlarmin miixtalif elektron cilizdanlara olave edilmesi zamani istifads
olunan autentifikasiya vasitolorinin GMA elementlari ¢arcivesinde hansi
statusa malik olmasidir. Bels ki, kartin elektron clizdana olave edilmasi
prosesinda istifadaci mobil cihazin kilidini barmagq izi, iz taninma ve ya parol
vasitasilo aga bilar. Ik baxisda bu vasitalar miivafiq olaraq “mexsusluq” vo
ya “bildiyi” elementlar kimi goriine bilar. Lakin bu ciir autentifikasiya
vasitalorinin movcudlugu ozliiytinde onlarin GMA elementi kimi gebul
edilmasi tiglin kifayat etmir. Bunun asas sebebi ondan ibaratdir ki, hemin
biometrik malumatlar vo ya parollar adaton mobil cihazin smaliyyat sistemi
soviyyesinde idare olunur ve Odenis amsliyyatim1 hayata keciren 6denis
xidmoti  tochizatcisinin  tohliikesizlik  infrastrukturu il birbasa
alagealondirilmir.?® Basqa sozls, bu autentifikasiya vasitalori 6denis xidmati
tochizatcisi torafindon yaradilmir, idars olunmur ve onun noazarasti altinda
olmur.

Buna gora da istifadaginin mobil cihazin1 agmaq tiglin totbiq etdiyi barmagq
izi, iz taninma vo ya parol kartin elektron cilizdana olave edilmasi

2 European Commission, Directive No. 2015/2366, art. 97 (2015).

2 Bu xidmatlara malumatlarin emali, saxlanmasi, autentifikasiyasi, tohliikasizliyinin tomin
edilmasi, o climladan, 6danis xidmatlarinin teminatinda istifads olunan informasiya
texnologiyalari, rabite sebokesi, habels texniki cihazlarin tochizati ve destoklonmasi
daxildir.

24 European Banking Authority, Single Rulebook Q&A 2021_6141: Association of
personalised security credentials to the payment service user (17 dekabr 2021),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2021_6141 (son baxis 29
sentyabr 2026).

» European Banking Authority, Single Rulebook Q&A 2021_6145: SCA applicability /
Application of SCA at tokenisation stage (31 yanvar 2023),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2021_6145 (son baxis 29
sentyabr 2026).
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kontekstinds avtomatik olaraq GMA elementi hesab edilmir. Bu vasitalarin
GMA c¢orgivesindoe noazera alinmasi tiglin onlarin  6denis xidmati
tochizatgisinin  autentifikasiya  mexanizmlori ilo  etibarli  sokilds
alagelondirilmesi ve autentifikasiya prosesinin bir hissesi kimi istifads
olunmasi taleb olunur.

Belolikls, “sahiblik” elementi miixtalif formalarda, fiziki kartlardan tutmus
mobil cihazlar, reqemsal pul kisaleri ve QR kodlar kimi texnoloji vasitalara
gedar, 6ziinli gostera biler. Lakin biitiin bu hallarda asas meyar deyismaz
qalir: miivafiq vasite yalniz istifadeginin nazarstinds olmali ve autentifikasiya
prosesinde onun identifikasiyasina xidmet etmolidir. Bu xiisusiyyatlorin

1,

tomin olunmadig1 hallarda iss hamin vasitenin “sahiblik” elementi kimi

giymatlendirilmesi miimkiin olmur.

C. “Maxsusluq” elementi

GMA-nin asas elementlarinden biri de “maxsusluq” elementidir.
“Moaxsusluq” elementi istifadeginin Oziinemoaxsus fiziki, fizioloji ve ya
davranis xiisusiyyatlorine asaslanan autentifikasiya faktorunu ifade edir.
Diger autentifikasiya elementlorinden farqli olaraq, bu element istifadaginin
malik oldugu vasitalara va ya bildiyi melumatlara deyil, onun sexsiyyeti ils
ayrilmaz sokilda bagli olan xiisusiyyatlore asaslanr.

“Moaxsusluq” elementi c¢orcivasinde istifade olunan autentifikasiya
vasitaelorine barmaq izi, damar niimunasi, iz handasasi, ol handasasi, sos
niimunasi, retina ve ya goz babayi skan1 kimi biometrik gostariciler aid edils
bilar.?* Miiasir texnologiyalarmn inkisafi naticesinds “maxsusluq” elementi
artlq yalniz ononavi biometrik gostoricilorlo moahdudlasmir. Belo ki,
istifadaginin yaz1 yazma tislubu, klaviaturadan istifade davramig1 ve digar
davranis biometrikalar1 da miisyyon hallarda “moaxsusluq” elementi kimi
istifade edils bilar.

Bununla bels, har bir biometrik gostaricinin avtomatik olaraq GMA-nin
“maxsusluq” elementi hesab edilmasi miimkiin deyildir.”” Bu
giymatlondirma biometrik gostaricinin 6ziindan deyil, onun tatbiq olundugu
autentifikasiya hallinin GMA tslsblarine uygunlugundan asihidir. Bu
baximdan biometrik molumatin tohliikasiz sokildo saxlanilmasi vo emal
edilmasi, kifayat gadar etibarli identifikasiya temin etmsasi, eloco do diger
autentifikasiya elementlorinden miisteqilliyinin qorunmasi osas meyarlar
hesab olunur. Asagidaki codvelde biometrik vo diger “maxsusluq”
elementlarinin tam olmayan siyahist ve onlarin GMA Kkontekstinds
giymatlondirilmasi toqdim edilmisdir.

2% Boze, yuxarida istinad 5, 146; yuxarida istinad 8, 5.
27 Yeno orada.
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Cadval 3. Miimkiin olan “maxsusluq” elementlarinin natamam siyahis1?

Element kimi GMA-ya

uygundur?
Barmagq izi skani Boli
Ses taninmasi Boli
Damar taninmasi Boali
Ol va liz geometriyasi Boli
Retina vo iris skani? Boli
Klaviatura vurus dinamikast Bali
Urak doyiintiisii ve ya diger baden harokati Boli

niimunolari, istifadacinin sexs oldugunu miisyysn
etmoak {i¢lin (masalon, geyinils bilon cihazlarda)

Cihazin tutulma bucag Bali

Xeyr
(hazirda
bazarda
miisahida
olunan

EMV® 3-D Secure kimi kommunikasiya
protokolu vasitasils otiiriilon malumat

yanasmalar
uciin)

Yadda saxlanilan siiriisdiirma yolu Xeyr

*GMA talablarina uySunluq, elementlarin tatbiginda istifado olunan konkret
yanasmadan asilidir.

D. Elementlarin miistaqilliyi prinsipi

GMA-nin asas xtisusiyyetlarinden biri autentifikasiya elementlarinin bir-
birindon miistaqil olmasidir. Elementlorin miistoeqilliyi GMA-nin
fundamental prinsiplorinden biri olmagqla, autentifikasiya elementlarinden
birinin maxfiliyinin pozulmasinin diger elementin tshliikesizliyine tasir
gostormoamasini ifads edir. Bagqa sozls, autentifikasiya elementlari els toskil
edilmalidir ki, onlardan birinin sle kecirilmasi ve ya tshliikesizliyinin
pozulmas: digar elementin etibarliliginmi vo tohliikasizliyini zsiflatmasin. Bu
yanasma GMA-nin tahliikesizlik magsadinin hayata kegirilmasinds miithiim
rol oynayir ve ¢oxfaktorlu autentifikasiyanin etibarliligini tomin edir.

Azarbaycan Respublikasinin qanunvericiliyinds de bu prinsip 6z aksini
tapmisdir. Belo ki, elementlorin miistoqilliyi dedikds, bir elementin sl

28 Yuxarida istinad 8, 5, table 1.

» Retina ve iris skani - insanin goz qurulusuna asaslanan biometrik identifikasiya tisulu
olub, iris va retina soviyyasindoaki unikal naxislarin reqemsal analizini hayata kegirir. Bu
texnologiya sexsiyyatin daqiq ve etibarli taninmasini tomin eden gz biometrik
sistemlarinden biridir.
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kecirilmasi halinin diger elementin tohliikasizliyine xalal gotirmemasi
nozorda tutulur. Milli qganunvericilik bu prinsipi autentifikasiya
elementlarinin tahliikasizliyinin qorunmasina yonalmis asas talablarden biri
kimi miiayyon etmisdir.*

Bununla bels, RTS elementlorin miisteqilliyi prinsipini Azarbaycan
Respublikasinin qanunvericiliyinden daha otrafli sokilde tenzimlomisdir.
RTS yalniz autentifikasiya elementlarinden birinin maxfiliyinin pozulmasinin
diger elements tosir gostarmameasi talebi ile kifaystlonmir, eyni zamanda bu
prinsipin praktik totbiqi zamani yarana bilecok texniki risklori de nazars
alaraq onlarin azaldilmasina yonealmis alava tahliikasizlik teleblari miiayyan
edir3! Bu baximdan RTS-nin 9-cu maddasi xiisusi shomiyyat kasb edir.
Hoamin maddaenin 2-ci bandine assasen, GMA elementlarinin ¢oxfunksiyal
cihaz vasitasilo istifadesi eslave tohliikesizlik risklari yaradir, ¢linki bels
cihazlar zararli programlarin ve ya haker miidaxilesinin hadafins gevrils
bilar. Masalon, miistorinin smartfon vasitasilo ham birdafalik parolu SMS-1la
almasi, hom de 6denis amaliyyatin1 hamin cihazda tesdiqlemasi bu riske
niimunadir. Belos risklorin azaldilmasi ti¢lin 6danis xidmeti tachizatgisi alavo
tohliikasizlik todbirleri gormsalidir. Bu tedbirlerden biri autentifikasiyanin
TEE (Trusted execution environment) adli qorunan sahades yerins
yetirilmasidir. Bu yanasmanin tatbigine Apple Pay3 va Google Pay* kimi
mobil Odenis vasitelerini niimunes gostarmak olar. Bu sistemlarde kart
moalumatlarinin ve autentifikasiya ilo bagli emsaliyyatlarin qorunmas: tigtin
cihazin yaddasindan deyil, ciplarinden istifads edilir.

Beloalikls, elementlarin miistaqilliyi prinsipi yalniz autentifikasiya zamani
miixtalif kateqoriyali elementlordan istifads edilmasini deyil, hoam da hamin
elementloarin tohliikasizliyinin bir-birinden asili olmamasin taleb edir. Bu
baximdan autentifikasiya elementlerinin eyni cihaz vasitasilo tatbiqi
ozliiytinde miistaqillik prinsipinin pozulmasi kimi giymsatlondirilmamali,
asas digget hemin cihazin tohliikesizliyinin pozulmasmmn  diger
autentifikasiya  elementinin  etibarllifma  tesir = edib-etmamasins
yonoaldilmalidir. Buna gore do GMA-nin effektivliyi autentifikasiya
elementlarinin diizgiin secilmesi ile yanagi, onlarin tetbiqi zamamn
miistaqilliyin texniki vo toskilati todbirlarls tomin olunmasindan da asilidir.

30 Yuxarida istinad 7, mad. 7.1.3.

31 European Commission, Regulation No. 2018/389, art. 9 (2018).

32 Apple Inc., Apple Pay Security and Privacy Overview, https://support.apple.com/en-
us/101554 (son baxis 28 sentyabr 2026).

3 Google LLC, Google Pay Safety & Security Features,
https://safety.google/intl/en/products/pay/ (son baxis 28 sentyabr 2026).
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II. GMA-n1n tatbiqinda istisna hallar: milli
qanunvericilik va beynslxalq yanagma

A. Azarbaycan Respublikasinin GMA Qaydasina asasan

istisnalar

GMA 6danis amaliyyatlarmin tahliikesizliyinin temin edilmasinda asas
mexanizmlarden biri olsa da, onun tetbiqi biitiin hallarda macburi xarakter
dasimir. Qanunvericilikde miisyyan emaliyyatlar ve situasiyalar tizre risk
asasli yanasmani rohbor tutaraq GMA-nin tatbiginden istisnalar nazerds
tutulur. Bels ki, Qaydalar bir terafden 06denis amsliyyatlarinin
tohliikesizliyini qorumaq, diger torafden ise asag: riskli emaliyyatlar zamani
istifadacilar tiglin alave amsliyyat yiikiiniin ve narahathigin qarsisini almaq
maqsadi dastyir.

Qaydada nazarde tutulmus istisnalar1 asagidaki sekilde bir nece qrupa
bolmak olar:

- istifadaginin statusu ile bagh istisnalar,

- 0danis emaliyyatinin xiisusiyyetindan irali golon istisnalar,

- sessiya vo autentifikasiya prosesine aid istisnalar,

- hesab malumatlarina ¢ixisla bagh istisnalar,

- risk asasl1 yanasmaya osaslanan istisnalar.

Istifadacinin statusu ils bagl istisnalar. Qaydanin 3.11-ci bandina asasan,
hiiquqi soxslar ii¢lin yaradilan ve tohliikasizlik {izre xiisusi 6danis kanallar1
vasitesilo aparilan Odenisler zamanmi GMA tetbiq edilmaye biler. Bu
miiddeadan gortindiiyti kimi, Qayda fiziki soxslar {i¢lin nazards tutulan
yanagmadan farqli olaraq, hiiquqi soxsler tarafinden hayata kegirilon 6danis
omoaliyyatlar1 {iglin ayrica tonzimlome mexanizmi miisyyon etmisdir.3
Burada “xiisusi 0denis kanallar1” dedikds yalniz hiiqugqi sexsler {igiin al¢atan
olan, yiiksok tohliikesizlik soviyyesini tomin edan vo salahiyyetli orqan
torafindon GMA ils an az1 ekvivalent tohliikasizlik tomin etdiyi gebul edilon
xtisusi 0danis proseslari vo ya protokollar nazerds tutulur. Bu ciir kanallara
korporativ host-to-host inteqrasiyalari, API asash korporativ 6danis hallori vo
ya SWIFT kimi xiisusi korporativ 6denis sabskalari aid edils bilar.%

Sessiya ve autentifikasiya prosesi ilo bagl istisnalar. Ilk névbada geyd
edilmsalidir ki, 6denis alstlorinin mobil tetbiqlars ve ya diger proqram
tominatlarina slave edilmasi zamani GMA-nin tatbiqi taleb olunmur. Lakin
yena do bels hallarda an az1 autentifikasiya hoyata kegirilmalidir.* Bunun asas
sobabi ondan ibaratdir ki, 0denis alatinin mobil totbige olave edilmasi

34 Yuxarida istinad 4, bond 3.11.

% European Banking Authority, Single Rulebook Q&A 2018_4383: Exemption of secure
corporate payment processes and protocols (26 fevral 2021),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2018_4383 (son baxis 29
sentyabr 2026).

36 Yuxarida istinad 4, band 3.13.
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ozliiylinde Odenis emsliyyatimin icrast ile naticelonmir va vasaitin
kogtiriilmasine sabab olmur. Lakin hemin 6denis aloti sonradan maliyys
amoliyyatlarmin heayata kegirilmasi {igiin istifads edilacoyindan, onun yalniz
hiiquq sahibi terafinden olave edilmasinin temin edilmasi magqgsadile
istifadacinin an az1 autentifikasiya olunmasi taleb edilir.” Qaydalardan farqli
olaraq, Avropa Ittifaqr hilququnda kartin ragemsal ciizdana slave edilmasi
daladuzluq riski yaradan herekst kimi qiymsatlendirildiyinden, PSD2
¢orgivesinda bu marhalode GMA-nin tatbiq edilmasi taleb olunur.®

Sessiya vo autentifikasiya prosesi ilo baglh diger miihiim istisna
istifadacinin artig GMA-dan kegdiyi hallarda eyni sessiya ¢arcivasinds hamin
autentifikasiyanin tokrar totbiq edilmasinin telob olunmamasidir. Bels ki, agor
O0denis hesabina daxil olmaq ficiin GMA tetbiq edilirss, bu sessiya
carcivasinde GMA talab edon amaliyyat apardigda bu emaliyyat GMA tatbiq
edilmadan aparila biler.* Lakin bu hal autentifikasiya totbiqini istisna etmir.
Eyni sessiyanin hiidudlar1 istifadaginin faaliyyet gostormadiyi halda
sessiyanin ne qodar aktiv saxlanila bilaceyine dair miisyyan edilmis
miiddatlarle miiayyen olunur.* Mobil tatbiglards bu miiddast 5 (bes) daqiqp,
internet bankc¢iliginda ise 30 (otuz) daqigedir. Bu miiddatlar basa catdiqdan
sonra sessiya yeni sessiya hesab edilir vo GMA-nin yenidan tetbiq edilmasi
zarurati yarana biler.*! Qaydanin bu bandinds “har hansi fealiyyat” anlayisina
normativ torifin verilmemoesi hemin miiddeanun tatbiginds qeyri-
miayyenliklor ~ yarada  bilor. Lakin bu  geyri-miiayyanliklorin
aydinlagdirilmas tigiin EBA-nin izahlarina nazer yetirmok olar. Bels ki, EBA-
nin izahlarinda bu anlayis istifadacinin sessiya c¢orgivesinde hesab
moalumatlarina baxmasi, 6danis tagebbiisii gdstarmasi, malumat daxil etmasi
va ya digoer aktiv amaliyyatlar1 hoyata kegirmasi kimi toqdim edilmisdir.*?
Istifadoci terofindon on az1 geyd edilon harokatlorin edilmaden agiq
saxlanilmasi isa “fealiyyetsizlik” kimi giymatlondirilir ve bu halda miiayyen
edilmis miiddat basa ¢atdigdan sonra sessiya dayandirilmalidir.

Hesab malumatlarina ¢ixisla bagl istisnalar. Qanunvericilik miisyyon
hallarda istifada¢inin hesab malumatlarna GMA tatbiq edilmadan ¢ixisina

% Yena orada.

3% EBA clarifies the application of strong customer authentication requirements to digital
wallets, European Banking Authority (31 yanvar 2023),

https://www .eba.europa.eu/publications-and-media/press-releases/eba-clarifies-application-
strong-customer-authentication (son baxis 29 sentyabr 2026).

% Yuxarida istinad 4, band 3.4.

4 Yenos orada, yarimband 2.2.5.

4 Yens orada.

4 European Banking Authority, Single Rulebook Q&A 2018_4068: Exemption from strong
customer authentication (SCA) for payment account information in combination with
accessing account information online in web browser (21 dekabr 2018),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2018_4068 (son baxis 29
avqust 2026).
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icazas verir. Bu istisnanin asas maqsadi istifada¢i rahathgimin tomin edilmosi
olmagqla yanasi, asag riskli hesab olunan malumat sorgularinda tekrar GMA
totbiginin qarsisin1 almaqdir. Bels ki, istifadagi 6denis hesabinin balansina
dair melumat alde etdikds ve ya 6denis hesab: tizra son 180 giin arzinds
hayata kegirilmis Odenis amsliyyatlarina dair malumatlar1 slde etdikds,
hamin mealumatlara GMA tatbiq edilmadan ¢ixis alde eds bilar.*?

Bununla bels, bu istisna miitlaq xarakter dasimir. Qayda ti¢ halda GMA-
nin yeniden tatbigini talab edir. Birincisi, 6denis xidmati istifadagisi hamin
molumatlara mesafadan ilk dafe cixis alds etdikda. Ikincisi, istifadaci son 180
giin arzinds 6danis emoliyyatlarmin tarix¢asini alde etmoak maqgsadile 6danis
hesabina son GMA tatbiginden sonra 180 giinden artiq miiddat keg¢dikdo.
Uciinciisii ise miisterinin hessas Odenis moalumatlarinin agiglanmasi
hallarinda.

Miistorinin hessas moalumatlar1 anlayisi, “Odanis xidmaotlori ve 6denis
sistemlari haqqinda” Qanunda tesbit olunmusdur. Bura firildaqgiliq
amoliyyatinin aparilmasi tclin istifade edilo bilen, fardilesdirilmis
tohliikasizlik malumatlariin da daxil oldugu malumatlar aid edilir. Bununla
bels, bu Qanunda hassas 6donis malumatlari anlayisina miinasibatda istisna
da miiayyen edilmisdir. Bels ki, 6denis emsaliyyatlarinin aparilmasi iigiin
vasitagilik xidmati ve hesab iizre moalumat xidmeti gosterilon hallarda
istifadaginin adi ve hesab ndmrasi baredos moalumatlar hassas 0Odonis
moalumatlar1 hesab edilmir.*

Qanunda moahz o©denis emsaliyyatlarmin aparilmas: {iciin vasitegilik
xidmati vo hesab {izro malumat xidmati ilo bagh xiisusi istisnanin nazards
tutulmas: hemin xidmatlarin ayrica nazarden kegirilmasini zaruri edir. Bu
xidmatlor acgiq bankgiliq modelinin asas elementlorinden  hesab
olundugundan, Avropa ttifaqi ganunvericiliyinds onlara miinasibatda ayrica
tonzimlomoa mexanizmi formalasdirilmisdir. Belo ki, 2018-ci ilde gebul
edilmis RTS-ya 2022-ci ilde edilmis dayisikliklarls, xiisusile AISP-larin (hesab
tizro moalumat xidmati gostoron xidmat tachizatgisi) fealiyyatine dair yeni
toloblor miisyyan edilmisdir.* Homin doayisikliklar banklardan farqli olaraq
bu xidmat tachizatgilarinin melumatlara ¢ixisy, autentifikasiya prosesinda
istiraki vo malumatlarin idars edilmasi ilo baglh slave qaydalar: shato edir.
Belo ki, 2022-ci ildo RTS-ye edilmis dayisikliklorlos hesab msalumatlarina
birbasa 6danis hesabina xidmat gostaran ddanis xidmati tachizatgisi vasitosila
cixis vo AISP vasitesilo ¢ixis hallar1 foerglondirilmis, AISP vasitesila ¢ixis
zamant GMA-nin tetbiginden istisna ayrica tenzimlonmisdir. Azarbaycan

43 Yuxarida istinad 4, band 3.1.

4 Yuxarida istinad 3, mad. 1.1.23 (bu Qanunun 3.1.6-c1 va 3.1.7-ci maddaslsrinds nazarda
tutulan 6denis xidmatlarinin gosterilmasi zamani 6danis xidmati istifadacisinin ad1 va
hesab nomrasi haqqinda malumat istisna olmaqla).

4 European Commission, Regulation 2022/2360, art. 1(2) (2022) (RTS-s alavs edilmis madda
10a ilo bagl).

365



NOYABR | 2026 MALIYYS HUQUQU

Respublikasinin qanunvericiliyinde ise hazirda PISP (Payment initiation
service provider) va AISP-larin faaliyyati ilo bagl ayrica ve atrafli GMA-ya
dair tonzimlomo mexanizmi nezords tutulmamisdir. Bu istisnalarin
mahiyyatinin vo GMA-nin tatbiginde yaratdig1 xiisusiyyetlorin daha aydin
anlagilmas1 tig¢tin AISP ve PISP-larin 6denis prosesinde yerine yetirdiyi
funksiyalarin ayrica nazarden kegirilmasi magsedauygundur.

AISP-lar agiq bankgiliq ekosisteminde faaliyyetin asas istirak¢ilarindan
biridir. Onlar miistorinin icazasi ilo bank hesab moalumatlarini slde edarak
emal edir vo miixtalif maliyye xidmatlarinin gostarilmasins sorait yaradirlar.4
PISP isa AISP-dan farqli olaraq 6danis tesebbiisii xidmatlari taqdim edir. Yoni
bu tachizat¢i miistorinin adindan birbasa onun bank hesab1 vasitasilo 6donis
amoliyyatlarimi bagladir. RTS-ds geyd edilen ssas magamlardan biri de ondan
ibaratdir ki, ASPSP-lar (Account Servicing Payment Service Provider)
(xtisusen banklar) PISP ve AISP-larin fealiyyetine autentifikasiya prosesloari
zamani boyiik maneslar yaratmamalidirlar.¥” Bu telebin maqsadi, aciq
bankciliq ekosisteminds raqabastin ve innovasiyalarin tesviq olunmasi,
hamc¢inin xidmatlars maneasiz vo tohliikasiz ¢ixisin tomin edilmasidir.

Yuxarida geyd edilmis hesaba c¢ixisla bagh istisnalarda xiisusi geyd
edilmali maqamlardan biri RTS-ds edilmis deyisiklikdir. Bels ki, RTS-nin
avvalki formasinda* 10-cu maddada qeyd olunmusdur ki, “6denis xidmati
tochizatgis1 asagidaki meslumatlardan birini ve ya har ikisini”, yani ham
balans malumatini, ham da son 90 giin arzinds hayata kegirilon amaliyyat
tarixcoesini GMA tatbiq etmadan istifadaciys gostors bilar.* Lakin yeni
doyisikliyo osasean bu miiddeada soziigedon anlayis “asagidaki
molumatlardan birini” ifadesi ile avezlonmigdir. Bu dayisikliklo bagli
aydinlasdirilmasi zaruri olan asas masala ondan ibaratdir ki, yeni redaksiya
GMA-nin tatbiginden istisnanin eyni vaxtda yalniz bir mslumat noviine samil
edilmasini nazarda tutur, yoxsa hesabin balansi vo amaliyyat tarix¢esi barada
moalumatlarin har ikisina eyni vaxtda GMA tatbiq edilmadan ¢ixis imkanim
saxlayir. Bu dayisiklikls 10 ve 10a nomrali maddalarinds “biri ve ya har ikisi”
ifadasi “biri” ifadasi ilo avaz olunsa da, EBA geyd etmisdir ki, bu dayisiklik
90 gunliik istisnanin mahiyystini dayisdirmir. EBA-nin izahina asasan,*
GMA-nin totbiq edilmadiyi hallar hom hesab qaligina, ham da son 90 giin
arzinde hoeyata kecirilmis amsliyyatlarin tarixgesine ¢ixig1 ohate etmays

4 Michal Grabowski, Account Information and Payment Initiation Services and the Related AML
Obligations in the Law of the European Union, 3 FinTech 173, 178 (2024).

# European Banking Authority, Single Rulebook Q&A 2023_6767: App to app redirection
with biometrics for PIS (29 sentyabr 2023), https://www.eba.europa.eu/single-rule-book-
qa/qna/view/publicld/2023_6767 (son baxis 29 avqust 2026).

4 Yuxarida istinad 31.

4 European Banking Authority, Single Rulebook Q&A 2023_6820: Exemption from strong
customer authentication (29 sentyabr 2023), https://www.eba.europa.eu/single-rule-book-
qa/qna/view/publicld/2023_6820 (son baxis 29 avqust 2026).

% Yens orada.
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davam edir, o sortle ki, hassas 6danis malumatlar: agiglanmasmn ve diger
tolablora riayat olunsun. 2022/2360 sayl1 Qararin 4-cii asaslandirma bandinda
da bu movqge tesdiqlonir ve orada aciq sokilde “hesab qaligina ve son
omoaliyyatlara ¢ixis” ifadasine yer verilir.® Buna gors da bu dayisiklik
maddanin tatbiq sahasini mshdudlasdiran deyil, yalniz redaksiya xarakterli
diizalis kimi giymsatlendirilmalidir. Lakin Qaydada agiq sokilde geyd
olunmusdur ki, bu amaliyyatlarin har ikisi GMA-s1z hayata kegirilo bilar.

Odenis amoliyyatinin xiisusiyystindsn irsli galen istisnalar. Bu
istisnalardan biri temassiz 6denis emaliyyatlari ile baghdir. Temassiz 6danis
amoliyyat1 dedikds, kart mslumatlarinin temassiz texnologiyalar vasitesils
radiotezliklarle otiiriilmasi ilo hoyata kegirilon 6denis amaliyyati nazeards
tutulur. Tomassiz 6danisler zamani bir 6ddenisin meblagi 100 manatdan, bu
ciir amaliyyatlarin giinliitk hacmi ise 500 manatdan ¢ox olduqda GMA tatbiq
edilmalidir.??> RTS-de ise bu farqli meblaglerle tenzimlenir. Bels ki, GMA
totbiq edilmadan hayata kegirilon toemassiz 6denis emaliyyatinin yuxar1 haddi
50 Euro olaraq miiayyenlesdirilmisdir. Axirinc1 defoe GMA tetbiq edilmakla
hayata kecirilon 6donis emaliyyatindan sonra GMA-s1z tatbiq edilon 6danis
amoaliyyatlarn comi moblagi 150 Euro-dan ¢ox olmamalidir va bu
amoliyyatlarin sayi iss 5-i kegmamealidir.® Bu istisnanin ssas maqsadi asag:
riskli va kigik mablagli giindalik 6danislarin daha stirstli hayata kegirilmasini
tomin etmokls yanasi, istifadagi rahathgini artirmaqdir. Bununla bels, EBA
vurgulayir ki, temassiz 6denislere miinasibatds nazards tutulmus bu istisna
miitlaq xarakter dasimir.> Odonis xidmaoti tochizatcis firlldaqgiliq riskinin
artdigini miiayyen etdikds vo ya 6z risk idaresetma siyasati ¢or¢ivasinda zaruri
hesab etdikds, qanunvericilikde miisyyen edilmis hadlars catilmasa da,
GMA-nin totbiq edilmasini tolob eda bilar.>® Bu yanasma istisnanin istifadaci
rahath@imin tomin edilmasine xidmet etmasi ilo yanagi, tahliikesizlik
toloblorinin do daim qorunmasina yonaldiyini gostarir.

Odonis amoliyyatinin xiisusiyyatinden irali golon digor istisna etibar
edilon goxsler siyahist ve dovri odenislerle baglidir. Bu siyahilara daxil
edilmis odenislor GMA totbiq edilmaden hoyata kegirilo bilor. Lakin
siyahilarin ilk dafe tartib edilmasi ve ya movcud siyahilara deyisiklik edilmasi
zamani GMA tatbiq olunmalidir.>

51 Yenoa orada; yuxarida istinad 45, 4-cii asaslandirma bandi.

52 Yuxarida istinad 4, band 3.5.

% Yuxarida istinad 31, 4.

5+ European Banking Authority, Single Rulebook Q&A 2018_4225: Contactless payments at
point of sale - Applications of the conditions (11 oktyabr 2019),

https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2018_4225 (son baxis 29
avqust 2026).

% Yuxarida istinad 45, art.4.

5 Yuxarida istinad 4, boand 3.6, 3.7.
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GMA Qaydast gabul edilmezden avveal yaradilmis dovri 6deniglors
miinasibatde GMA-nin tetbiqi masslasi de xiisusi diqqgat teleb edir. EBA-nin
yanagsmasina asasen, bels ddanisler iizre GMA-nin yenidan tatbiq edilmasi
tolob olunmur. Lakin dovri 0denisin sartlorinds doyisiklik edildiyi halda,
hoamin doyisiklik yeni raziliq telob eden hal kimi giymatlondirildiyinden
GMA-nin tetbiqi zaruri hesab edilir.

Etibar edilon soxslor siyahisi ile bagli miibahise doguran masslalorden biri
odenis xidmati istifadagisinin 6danis emsaliyyatini tesdiq etmoak iiglin totbiq
etdiyi GMA proseduru ¢orgivesinde eyni zamanda vesait alan1 da etibar
edilon sexslar siyahisina slave etmasinin miimkiin olub-olmamasidir. RTS-
nin 13-cti maddosi etibar edilon saxslar siyahisina daxil edilmis vesait alanlara
edilon Odaniglar tizre GMA istisnasini nazards tutsa da, hamin maddanin
totbigine dair EBA-nin movqgeyino osason, Odenis xidmati istifadacisi
miiayyen sortlor daxilinde O6denis emsoliyyatini tasdiq etdiyi eyni GMA
proseduru vasitesile vesait alarn etibar edilan saxsler siyahisina da slaves eds
biler.’® Bunun iiglin istifade olunan autentifikasiya mexanizmi hom konkret
O0denis emaliyyatinin mablagi, hom do vesait alan ilo dinamik gokilds
alagalondirilmalidir.

Azarbaycan Respublikasinin GMA Qaydasinda ise bu masslays dair ayrica
tonzimlomoa nezardse tutulmamisdir. Bununla bels, autentifikasiya
elementinin amoliyyatin meblagi ve vesait alan ile dinamik gokilds
alagalondirilmasi prinsipi oks olunmusdur.” Lakin hamin norma eyni GMA
proseduru ¢arcivasinde hem 0denis emsliyyatinin tesdiq edilmasi, ham da
vosait alanin etibar edilon soxslor siyahisina olave olunmasinin
miimkiinliiyiinii ayrica tonzimlemir. Bu baximdan EBA-nin yanasmasi milli
ganunvericilikds nazards tutulmus timumi dinamik alagalondirms prinsipini
konkretlagdiren ve onun praktik tetbigini izah eden miihiim hiiquqi movge
kimi giymatlondirile bilar.

Odonis emaliyyatinin xiisusiyyatindon iroli golon ndvbati istisna eyni
Oodenis xidmsoti techizatcgisinda agilmis Odenis hesablari arasinda hoyata
kecirilon kredit ko¢iirmalari ilo baglidir. Bels ki, 6danis xidmati istifadagisinin
eyni 6danis xidmati tochizatgisinda xidmat olunan 6danis hesablar1 arasinda
hayata kecirdiyi kredit kogiirmalari zamani GMA tatbiq edilmaya bilar.®

5 European Banking Authority, Single Rulebook Q&A 2018_4048: Applicability of Strong
Customer Authentication (SCA) to existing recurring payments solutions (14 dekabr 2018),
https://www .eba.europa.eu/single-rule-book-qa/qna/view/publicld/2018_4048 (son baxis 29
avqust 2026).

% European Banking Authority, Single Rulebook Q&A 2023_6827: Trusted Beneficiaries (29
sentyabr 2023), https://www .eba.europa.eu/single-rule-book-
qa/qna/view/publicld/2023_6827 (son baxis 29 avqust 2026).

5 Yuxarida istinad 4, band 2.3.

60 Yena orada, band 3.8.
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Kredit koglirmasi dedikds iss, ddenis hesabina xidmat gostoron 6denis
xidmati tachizatgisi terafinden vesaitin kogiiriilmasi maqgsadilo ddayicinin
O0danis sarancami asasinda icra edilon 6danis alati baga diistiliir.*!

Mosolan, istifadaginin eyni bankda agilmis cari hesabindan emanst
hesabimna vo ya diger soxsi hesabima vesait koglirmasi istisna ¢oargivesinda
giymatlandirils bilar.2 Bunun asas sebeabi ondan ibaratdir ki, hem gondaran,
ham da gobul edon hesablar eyni 6denis xidmati tachizatgisi torafinden idars
olunur ve amsliyyatin risk saviyyesi diger kredit ko¢lirmalari ilo miiqayisada
daha asagr hesab edilir. Bununla bels, bu istisna Odenis xidmati
tachizatcisinin risk asasli giymatlandirms aparmaq ve zaruri hallarda GMA
totbiq etmoak soalahiyyotini istisna etmir. Belslikls, soziigeden istisna
tohliikesizlik taleblarinin zsifladilmasi deyil, asag: riskli emsaliyyatlar iizra
istifadaci rahatliginin tomin edilmasina xidmat edir.

Bir diger istisna ise asag1 mablagli vo masafoden hayata kegirilon elektron
o0denis emaliyyatlar: ilo baglidir. Bu istisna ardicil sokilds hayata kegirilon
asag1 riskli amoliyyatlarda har bir O6denis tizre GMA-nin tokrar tetbiq
edilmasinin qarsisim1 almaga xidmat edir. Belo ki, sonuncu GMA tatbiq
edilmakls hoayata kegirilmis 6donis amaliyyatindan sonra ardicil olaraq hayata
kecirilon masafeden elektron 6denis amsliyyatlarmin say1 besden ve ya
onlarin iimumi mablagi 300 manat vo ya ekvivalentinden ¢ox olmadiqda,
moablagi 60 manat ve ya ekvivalentinden ¢ox olmayan 6danis emaliyyatt GMA
totbiq edilmadan hayata kegirils bilor.®

Mosoalon, 0Odayici sonuncu dofe GMA tatbiq edilmokls 100 manat
moablaginda 6danis amoliyyat: hayata kegirmisdir. Bundan sonra o, ardicil
olaraq 20 manat, 50 manat, 40 manat, 40 manat ve 60 manat mablaginds
olmagla bes masafadan elektron 6danis amaliyyati hayata kegirarss, homin
amoaliyyatlarin har birinin meblagi 60 manatdan, imumi mablagi isa 300
manatdan artiq olmadigindan GMA-nin yenidan tatbiqi talob olunmur. Lakin
altinc 6danis emaliyyat1 hayata kegirilorkoan, mablagindan asili olmayaragq,
ardicil emsoliyyatlarin say1 besi kecdiyi ticiin GMA-nin yeniden tetbiq
edilmasi zaruri olur. Bu hal asagidaki cadvalde ayani sokilda gostorilmisdir:

Cadval 4. Istisna halin tatbiq formasi

Odoanis say1 Odonis mablagi GMA talab olunur?
1-ci 20 AZN Xeyr
2-ci 50 AZN Xeyr
3-cli 40 AZN Xeyr
4-cua 40 AZN Xeyr
5-ci 60 AZN Xeyr

61 Yuxarida istinad 3, mad. 1.2.26.
62 Yuxarida istinad 4, band 3.8.
6 Yena orada, band 3.9.
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boct 10 AZN Bali - c¢lnki 5-don
artigdur.

Eyni qayda, ardicil hayata kegirilon 6denis emaliyyatlarindan har hansi
birinin mablagi 60 manat1 agdig1 hallara da samil edilmir. Belos ki, sonuncu
dafoe GMA tatbiq edilmokls hoayata kegirilmis 6danis emsliyyatindan sonra
hoayata kegirilon 6denislorden har hansi birinin mablagi 60 manatdan ¢ox
oldugda, hamin 6denis amsliyyatina miinasibatde miivafiq istisna tatbiq
edilmir vo GMA-nin tatbiqi talab olunur.

Risk oasasli istisnalar. Qaydanin 3.10-cu bandins asasan, ddanis xidmati
tochizatgis1 terafinden bu Qaydanin 4.2-ci bandinin sertlari gozlenilmaklsa
asag1 riskli hesab olunan 6denis emaliyyatlart GMA tatbiq edilmadan aparila
bilar.®* Asag riskli 6denis emsliyyatlarinin miisyyen edilmasi meyarlari ve bu
istisnanin tatbiqi sortlori ndvbati paraqrafda tohlil edilocokdir.

Qaydada neazerds tutulmus istisna hallarin tohlilini tamamlayarken kecid
xarakterli tonzimlome nezarde tutan 3.12-ci bands do ayrica toxunmaq
zaruridir. Homin banda asasen, 1 yanvar 2026-c1 il tarixinedak elektron ticarat
¢arcivasinda hayata kegirilon 6danis amaliyyatlart GMA tatbiq edilmadan icra
edilo bilerdi. Elektron ticarat dedikds, informasiya sistemlorindan istifada
etmokls mallarin alqi-satqisi, xidmatlorin gostarilmasi va islorin goriilmasi ils
baglh heayata kecirilon foaliyyet baga diisiiliir. Qaydanin 3.13-cti bendi hemin
kecid dovriinde belo amsaliyyatlarin tamamils tehliikasizlik tadbirlarinden
azad edilmasini nazarda tutmurdu. Bels ki, geyd olunan tarixadok elektron
ticarat amoaliyyatlarinin sn az1 autentifikasiyadan kegirilmasi teleb olunurdu.

Yuxarida noezarden kegirilon istisnalarla yanasi, GMA-nin tatbiqi
baximindan hiiquqi qgiymsatlendirilmasi xiisusi shamiyyet kasb eden diger
hallar da mévcuddur. Bunlardan biri 6denis amaliyyatinin masafadan deyil,
odenis xidmati techizatgisinin xidmat gostardiyi mekanda istifadaginin fiziki
istiraki ils, lakin elektron vasitolordon istifade edilmoklo hayata
kegirilmasidir. Bu baximdan bels bir sual yaranir: 6denis xidmeati istifadagisi
bank filialina soxson miiraciot etdikdo ve kredit koglirmasi tizro O6donis
tapsirigrt bank eamoekdasmin toqdim etdiyi elektron cihaz vasitesils
formalasdirildigda, homin amaliyyatin baglanilmas: zamani GMA-nin tatbiqi
tolob olunurmu? Bu masalenin giymatlondirilmasi zamani asagidaki suallarin
cavablandirilmasi shemiyyat kasb edir:

-ilk novbads, bels amaliyyatin timumiyyoatlo GMA Qaydasmin teatbiq
dairosina daxil olub-olmamasi;

-ogar GMA Qaydas: totbiq olunarsa, bank amoakdas: torsfindon hayata
kegirilan fiziki identifikasiyanin GMA ¢ar¢ivasinds elektron autentifikasiyani
oavaz edib-etmomasi;

64 Yenos orada, band 3.10.
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-nahayat, bels amaliyyatin risk seviyyesi nezears alinmaqla onun agag riskli
oamoaliyyat kimi giymsatlondirilorok GMA-dan azad edilmasinin miimkiin
olub-olmamasi.

[k névbade geyd edilmalidir ki, PSD2-nin 95-ci asaslandirma hissesinde
(Recital 95) elektron formada toqdim edilon 6denis xidmatlorinin tohliikasiz
autentifikasiya mexanizmlori vasitesilo hayata kegirilmasinin zaruriliyi
vurgulansa da, kagiz dasiyicilarinda, poct ve ya telefon vasitasilo verilon
Odenis sarancamlarinin eyni autentifikasiya tsleblarine tabe tutulmasmin
zoaruri olmadig1 geyd edilmisdir. Bu yanasmani inkisaf etdiran diger bir EBA
yanasmasina asasan, 0denis xidmeati istifadagisi bank filialinda soxsen istirak
etdikde ve 6danis tapsirig1 bank amekdasimnin teqdim etdiyi elektron cihaz
vasitoesiloe gabul edildikds, bels amaliyyat PSD2-nin 97-ci maddasinin 1-ci
bandinin (b) yarimbandi manasinda 6dayicinin elektron 6denis emaliyyatini
baglamasi kimi qiymatlandirilmir.®® Bundan slavs, PSD2-nin 4-cii maddasinin
29-cu bandina asasan, autentifikasiya dedikds, 6danis xidmati tachizatgisina
Odenis xidmati istifadagisinin soxsiyyatini ve ya konkret 6denis alatinden
istifade hiiququnu yoxlamaga imkan versan prosedur basa diisiiliir. Bu
baximdan 6denis xidmati istifadagisi 6denis xidmati tachizatgisinin filialina
soxsan miiraciat etdikde ve onun saxsiyysti birbasa tachizatginin emakdas:
torefinden miiayyen edildikds, istifadacinin identifikasiyasi elektron miihitds
hayata kegirilon autentifikasiya prosesinden mahiyyat etibarils forqlonir.® Bu
sobablarden hamin hallarda GMA-nin tetbiginden sohbat getmir.

Ikinci masalaye goldikds iss, bels hallarda istifadaginin soxsiyyeti elektron
autentifikasiya elementlori vasitesilo deyil, 6denis xidmati tochizatgisinin
omokdag1 tarafinden fiziki identifikasiya yolu ils miisyyan edilir. Bu
baximdan bank emakdas: torefinden hoyata kegirilon fiziki identifikasiya
GMA ¢argivesinda autentifikasiya elementlarini avez edon mexanizm deyil,
istifadaginin saxsiyyetinin birbasa miiayyon edilmasine osaslanan ayrica
identifikasiya proseduru kimi ¢ixis edir. Buna gore de istifadaginin bank
filialinda fiziki istiraki ve ya sexsiyyet vasigasini teqdim etmasi GMA-nin
“maxsusluq” va ya “sahiblik” elementlori kimi qiymatlondirilmir.

Nohayaot, soziigeden amoliyyatlarmn GMA telebinin tetbiq dairssins daxil
olmadigi nezoars alindiqda, onlarin asag riskli omsoliyyat kimi
giymotlondirilorok GMA istisnalar1 ¢orgivasinde ayrica tohlil edilmasine
ehtiyac qalmir. Ciinki bu halda sohbat GMA-dan istisnanin tatbiginden deyil,
GMA 6hdbaliyinin timumiyyatls yaranmadig1 bir amaliyyatdan gedir.

Yuxarida qgeyd edilon bank filialindaki fiziki istirak masalesinin hiiquqi
hoalli iiglin bilavasite Avropa Ittifaql tacriibasino miiraciet edilmoasi milli
qanunvericilikde tonzimlama bosluglarinin mévcudlugunu gostarir. Mahz bu

¢ European Banking Authority, Single Rulebook Q&A 2020_5124: Trusted Beneficiaries (21
yanvar 2022), https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicld/2020_5124
(son baxis 29 avqust 2026).

% Yena orada.

371


https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicId/2020_5124

NOYABR | 2026 MALIYYS HUQUQU

sobabden, Azarbaycan Respublikasinin GMA Qaydasinda birbaga 6z aksini
tapmayan, lakin beynalxalq praktikada amsaliyyat semaraliliyi ii¢iin genis
totbiq edilen diger miithiim istisnalarin ayrica nazerden kegirilmasi zaruridir.

B. RTS-da nazards tutulan slave istisnalar: Azarbaycan
qanunvericiliyi ils miiqayisali tohlil

RTS-do GMA-nin tetbiginden azad edilon »olave hallar 0Odaenis
amoaliyyatmin baglanma tisulu ve texniki xtisusiyyatleri nazars almmagla
miiayyan edilmisdir. Bu istisnalar asag1 riskli amsliyyatlarda tohliikasizlik
teleblarini qorumagla yanasi, 6deanis prosesinin semorsliliyini temin etmaya
xidmaot edir.

Bels istisnalardan biri elektron poct vasitesile verilon 6danis tapsiriqlar: ils
baglhdir. EBA-nin yanasmasina® asasan, bu név amsliyyatlar GMA-nn tatbiq
dairasine daxil edilmir. Bunun asas sebabi ondan ibarstdir ki, bu halda 6danis
amoaliyyat: elektron vasite ilo birbasa 0denis xidmati istifadagisi torafinden
deyil, onun gosterisi esasinda Odenis xidmsati techizatgisinin amoekdas:
torafindan sistemds bagladilir. Bu baximdan bels amaliyyatlar PSD2-nin 97-ci
maddasinin 1-ci bandinin (b) yarimbandinde nazerds tutulan “6dayicinin
elektron 6denis emaliyyatini baglamas1” anlayisina aid edilmir. Azarbaycan
Respublikasinin GMA ils bagl miivafiq tenzimlemalarinda ise elektron pogt
vasitesile verilon O6denis tapsiriglarina miinasibatds analoji istisna ayrica
nazarde tutulmamisdir. Bu baximdan Avropa Ittifaqi tanzimlamasindaen farqli
olaraq, milli ganunvericilikde bu noév amsliyyatlarn GMA-nin tetbiq
dairesinden kenarda qalmasimi birbasa miioyyan eden xiisusi miiddoaa
movcud deyildir.®

RTS-do nozerde tutulan diger miihiim istisnalardan biri vesait alan
torefindan basladilan 6danis emsaliyyatlaridir (Merchant Initiated Transactions
— MIT). EBA-nin yanasmasina asasan, bu ciir amaliyyatlarda 6denis konkret
amoliyyat aninda 6dayici tarafinden elektron vasite ilo baslanilmadigindan,
PSD2-nin 97-ci maddesinds nezerds tutulan GMA telabi tatbiq edilmir.®
Bununla bels, bels amaliyyatin hiiquqi asasini1 6dayicinin avvalcadan verdiyi
raziliq togkil etmalidir.

Azarbaycan Respublikasinin tonzimlama sistemina nazar yetirdikds ise bu
masalaya miinasibatds miisyyan ferqlilik miisahids olunur. Bels ki, PSD2-nin

¢ European Banking Authority, Single Rulebook Q&A 2021_6315: Transactions initiated via
electronic mail (email) (6 yanvar 2023), https://www.eba.europa.eu/single-rule-book-
qa/qna/view/publicld/2021_6315 (son baxis 29 avqust 2026).

68 Yuxarida istinad 4, band 3.

6 EBA, Opinion of the European Banking Authority on the implementation of the RTS on
SCA and CSC, 7, §§ 45-48 (2018). Burada bax:

https://www .eba.europa.eu/sites/default/files/documents/10180/2137845/0£525d c7-0f97-
4be7-9ad7-

800723365b8e/Opinion%200n%20the %20implementation%200f%20the%20RTS%200n%20SC
A%20and%20CSC%20(EBA-2018-Op-04).pdf?retry=1 (son baxis 29 sentyabr 2026).
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97-ci maddasinin 1-ci bendinin (b) yarimbandi ils oxsarliq togkil edan “Odaenis
xidmatlori ve Odenis sistemlori haqqinda” Azerbaycan Respublikasi
Qanununun 35.1.2-ci maddessinde GMA-nin tetbiqi 6dayicinin elektron
odenis emsoliyyatin1 baslatmasi ilo deyil, elektron 6denis emsaliyyatmin
aparilmasi ils alagalondirilmisdir. Bu terminoloji forq vesait alan terafinden
bagladilan 6danis amsaliyyatlarinin Azarbaycan qanunvericiliyi ¢argivesinda
GMA-nin tatbiq dairesine daxil olub-olmamasi masslesinde miisyyen geyri-
miiayyenlik yaradir. Bagqa sozls, movcud normativ. metn bu cir
amoliyyatlarin Al tenzimlomasinda oldugu kimi GMA-nin tatbiq dairasinden
kenarda galmasini, yaxud elektron 6denis amsaliyyat1i kimi GMA tatbiq
edilmali hallar sirasina daxil olmasini birmanali sokilde miisyyen etmays
imkan vermir.

Bununla yanasi, Azarbaycan Respublikasinin mévcud tenzimlamsalarinds
dovri 0daniglar va etibar edilen gsoxslar siyahisi tizro GMA-nin tetbiginden
miiayyan istisnalar nazards tutulsa da,” bu istisnalarla vosait alan torsfinden
bagladilan emsliyyatlar arasindaki mdiinasibat ayrica tenzimlanmir. Bu
sobabden, tacriibade ticarot miiessisesi terafinden basladilan miisyyan
oamoaliyyatlara GMA-nin tatbiq edilmamasinin hamin istisnalar ¢argivasinda
giymetlondirilmesi miumkiin olsa da, bunu MIT-in Azarbaycan
ganunvericiliyinds ayrica vo iimumi gokildo GMA-nin totbiq dairasindan
¢ixarilmast kimi giymatlondirmak {iglin normativ asas kifayat qoder aydin
deyildir.

Cadvsl 5. Istisnanin tatbiqina dair xiilass cadvali 7!

BURAXILIS 12:2

Vasait alanin xidmat
tochizatgisi
RTS Istisnalar Odoyicinin | Kredit Kartlar
maddasi xidmat kogiirmasi
tochizat¢isi
Madds | Odenis hesabi malumatlarina | Bali Totbiq Totbiq
10 CIX1S olunmur | olunmur
Madda | POS-da kontaktsiz 6denislor | Bali Xeyr Bali
11
Madda | Nagliyyat va park iiciin Bali Xeyr Bali
12 Odenis terminallari
Madda | Etibarli benefisiarlar Bali Xeyr Xeyr
13
Madde | Tokrarlanan amoliyyatlar Bali Xeyr Bali
14

70 Yuxarida istinad 4, band 3.6.
71 Yuxarida istinad 8, 9, table 2.
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Madds | Oz hesabina kégiirmalor Boli Xeyr Totbiq
15 olunmur
Madde | Asagi moblagli amaliyyatlar | Bali Xeyr Boli

16

Madds | Tahliikesiz korporativ 6danis | Bali Xeyr Tetbiq
17 proseslari vo protokollar olunmur
Madds | ©maliyyat risk analizina Boli Xeyr Bali

18 asaslanan istisna

*Odayicinin ddanis xidmati tachizatcist (PSP) istanilon halda amaliyyat iizra
GMA-nmn tatbigi barada yekun garar veran tarafdir. Xidmoat tachizat¢isi texniki imkan
oldugda istisnadan imtina edarak GMA-n1 tatbiq eda va ya amaliyyati radd eda bilar.

5-ci Cadvoaldan ¢ixan asas noticelordon biri RTS-de GMA istisnalarinin
totbiginin yalmiz amsliyyatin noviinden deyil, hom ds miivafiq odenig
xidmoti techizatgisinin (6deyicinin ve vesait alanin Odenis xidmati
tochizatgis1) amoliyyatda yerine yetirdiyi funksiyadan asili olmasidir.
Bununla yanasi, miisayyen istisnalarin moévcudlugu GMA-nin miitlaq tetbiq
edilmayacayi demak deyildir, ¢linki yekun garar har bir konkret amaliyyat
tizro Odayicinin Odenis xidmoati tachizatgis1 terafinden qebul edilir.
Azarbaycan Respublikasinin GMA Qaydasinda da RTS-de nazards tutulan
bir sira istisnalara mahiyyst etibarils oxsar hallar miisyysn edilmisdir.”
Bununla bels, RTS-den forqli olaraq, GMA Qaydasinda istisnalarin tetbiqi
odayicinin ve vesait alanin 6denis xidmati techizatcilarmin funksiyalar: v
ayri-ayr1 Odenis alotlori tizro bu sokilde farglondirilmir. Bu baximdan RTS
istisnalarin tatbiq mexanizmini va ayri-ayri1 6dsnis xidmati tachizatcilarmin
bu prosesdaki rolunu daha detall1 sokilde miiayyan edir.

Gortindiiytt kimi, RTS-do nezerde tutulmus istisnalar da Azesrbaycan
qanunvericiliyinds oldugu kimi, tehliikasizlik ve istifadaci rahathg: arasinda
tarazligin qorunmasi maqgsadine xidmat edir. Lakin bu istisnalarin tatbiqi
O0donis xidmati tochizatgisini tohliikasizlik oOhdsliklorinden azad etmir.
Oksing, EBA vo Avropa Markazi Bankinin yanasmasina uygun olarag, GMA-
nin totbiq edilmadiyi hallarda bels, 6denis xidmati tachizatcis1 emsaliyyatin
risk saviyyasini davamli giymatlondirmali, istifadaginin davranis modelini,
amoliyyatin texniki xiisusiyyetlarini ve digar risk indikatorlarin1 monitoring
etmolidir.” Moahz bu yanasma risk osash autentifikasiya modelinin
mahiyystini toskil edir vo GMA istisnalarinin tshliikesizlik talablarini
zoiflotmadan totbiq edilmasins imkan yaradir.

72Yuxarida istinad 4, band 3.1, 3.4, 3.9.
73 Yuxarida istinad 8, §§ 40-46.
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III. Monitorinq mexanizmi neca tonzimlonmali va

asag riskli amaliyyatlar hansilardir?

GMA-nin asas maqsadi 0denis emaliyyatlarinin tehliikasizliyini temin
etmoak vo geyri-qanuni miidaxils riskini minimuma endirmakdir. Bununla
bels, GMA-nin biitiin 6danis emaliyyatlarina istisnasiz tetbiqi smsliyyatlarin
icra miiddstinin artmasina, istifadagi tacriibasinin pislosmesine ve Odenis
xidmati tachizatgilar: tiglin alave inzibati ve texniki yiikiin yaranmasina sebab
ola bilar. Bu sabsbden qanunvericilik tehliikasizlik ilo amaliyyat semaraliliyi
arasinda balansin qorunmasi maqsadils risk asasli yanasmani gebul etmisdir.

Hoemin yanagmaya uygun olaraq, Odenis xidmeti tachizatcilar1 6denis
amoaliyyatlarmi qanunvericilikde miisyyen edilmis meyarlar asasinda
davamli monitoring etmali ve yalniz asag riskli hesab edilen amsliyyatlara
miinasibatdo GMA-nin totbiq edilmamasi imkanindan istifade eds bilarlar.
Bu baximdan monitorinq mexanizmi GMA istisnalarinin tatbiginin asas
hiiqugqi va texniki taminatlarindan biri kimi ¢ixis edir.

Qayda  emoaliyyatin  asagi  riskli hesab  edilme  gertlorini
miiayyenlasdirmisdir. Belo ki, bu amsliyyatlar ilkin olaraq amsliyyatin
moblaginden ve firlldaqgiliq gostaricisinden asilidir.”* Bundan slave,
qanunvericilik risk giymetlondirilmasinin kompleks yanagsma asasinda
hoyata kegirilmasini talab edir.””> Bu yanasmaya osason, O0donis xidmati
tochizatgis1 har bir amsaliyyat1 hem statistik gostericilor, hem de konkret
amoaliyyatin xiisusiyyatlori baximindan giymatlondirmsalidir. Basqa sozls,
asag1 riskli emsliyyatin miisyyen edilmasi yalmz ovvalki firildaqgiliq
gostaricilarinin normativ hadlar daxilinds olmas: ilo mahdudlasmir. Bunun
tigtin ham statistik meyarlarin, ham ds konkret 6denis emaliyyatina aid risk
gostaricilarinin birlikde giymatlondirilmasi talob olunur. Daha genis sokilda
desak, Qaydanin 4.4-cii bendine uygun olaraq hesablanmis 6denis
amoliyyatlar: tizre firlldaqciliq daracesi Qaydaya 1 nomrsli ©laveds miisyyan
edilmis hoadlori asmamalidir. Eyni zamanda, hayata kegirilon 6denis
amoaliyyatinin mablsgi do hamin Slavedes miivafiq firildaqciliq gostaricisi
iiclin nazards tutulmus mablag limitinden yiiksak olmamalidir. Bu iki meyar
risk asashi istisnanin tetbiqi tiglin ilkin statistik sortlori toskil edir.

Bununla yanasi, Qaydada konkret Odenis emoliyyat1 {izre
giymotlondirilmali olan risk indikatorlar1 da ayrica miiayyen edilmisdir. Risk
asashi istisnamin totbigi hemin indikatorlarin moévcud olmamas: ils
sortlondirilir. Bu magsadls asagidaki hallarin mévcud olmamasi taleb olunur:

-0denis xidmoti istifadagisinin qeyri-adi xarclome ve ya davranis
modelinin miisahids edilmasi;

-istifade olunan texniki cihaz ve ya proqram teminat: ilo bagh qgeyri-adi
gostaricilarin agkar edilmasi;

74 Yuxarida istinad 4, band 4.2.
75 Yeno orada.
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-GMA prosesinin har hans1 marhalssinda zararverici program teminatinin
miiayyan edilmasi;

-molum firildaqgiliq ssenarilorine uygun slamatlarin agkar edilmasi;

-0denis xidmeati istifadagisinin yerlasdiyi 6lka ile bagl risk indikatorlarinin
movcudlugu;

-vasaiti alanin yiiksak riskli 6lkads yerlasmasi.

Gortindiiytt kimi, Qayda asagi riskli 0denis amsliyyatimin miisyyen
edilmasini yalniz kamiyyat meyarlarina deyil, hom da istifadag¢inin davranisi,
texniki tohliikesizlik gostaricilori ve cografi risk faktorlarmin birlikds
giymatlandirilmasins asaslandirir.”® Bu ise monitorinq mexanizminin sadacs
fir1lldaqciliq statistikasina asaslanan sistem deyil, real vaxt rejiminds miixtolif
risk indikatorlarin tahlil eden kompleks risk idarsetms mexanizmi oldugunu
gostarir.

Monitorinq mexanizmi vasitesilo risk asasl istisnanin tetbiqi Odenis
xidmeoti tachizat¢ilarinin miilahizasine tam soakilde buraxilmamigdir. Oksing,
Qayda bu istisnanin tatbiqginin davamli olaraq monitorinq edilmasini tomin
edan noazarat mexanizmi miiayyan etmisdir. Bu maqgsadle 6denis xidmati
tochizatcilar1 riiblitk asasda firildaqgiliq gostoricilorini hesablamali ve bu
gostaricilari illik hesabatin terkib hissesi kimi nezarst orqanina taqdim
etmolidirlor.”” Hamin gostaricilor Qaydaya 1 ndmrali Slaveds miiayyen
edilmis hadleri asdig1 halda, miivafiq emoliyyat kateqoriyasi tizro GMA
istisnasinin totbiqi derhal dayandirilir. Diggeteslayiq hal ondan ibarastdir ki,
finldaqgiliq  gostericisi hesablanarken odenis xidmati istifadagisinin
vasaitinin sonradan geri gaytarilmasi vo ya doymis zorarin kompensasiya
edilmasi nazars almmur.

Azoarbaycan Respublikasinda miiayyon edilmis risk osasli istisna
mexanizmi RTS-ds neazerds tutulan amsliyyat riskinin tehlili (Transaction
Risk Analysis — TRA) yanasmasi ilo shamiyyatli oxsarliq taskil edir. Bels ki,
hor iki tonzimlomada risk asash istisnamin totbiqi emsaliyyatin mablagi,
miiayyen edilmis firildaqgiliq gostericilari ve konkret amsliyyat iizrs aparilan
risk tohlilinin naticelari ilo alagelendirilir. Bununla bels, firildaqgiliq
gostaricisinin  miisyyen edilmis hoaddi asmasmin hiiquqi naticsleri
baximindan iki tonzimloma arasinda forq moévcuddur.

RTS-nin 20-ci maddasine asasan, monitoring edilen firildaqgiliq gostericisi
miioyyen edilmis istinad haddini asdiqda 6denis xidmati tachizatgisi ilkin
olaraq bu baradas selahiyyatli orqana derhal mslumat vermali ve gdstaricinin
miiayyen edilmis hoddes qaytarilmasi {iglin nazardas tutulan tedbirlari taqdim
etmolidir. Istisnanin totbiginin dayandirilmas: ise firildaqgiliq gostaricisinin
miivafiq hoddi ardicil iki riib arzinde asmasi halinda teleb olunur.
Azarbaycan GMA Qaydasinda iss miivafiq firildaqgiliq gostericisinin

76 Yena orada, yarimband 4.2.3.
77 Yeno orada, band 4.4.
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miieyyon edilmis haddi asmasi risk asasli istisnanin tetbiginin derhal
dayandirilmasma sebsb olur.”® Bu baximdan Azearbaycan tenzimlsmasi
istisnanin dayandirilmasi {igiin RTS ile miiqayisade daha sart yanasma
miiayyen edir.

Bu yanagma 6danis tahliikesizliyinin temin edilmasi baximindan tistiinliik
taskil etsa da, fir1lldaqgiliq gostericisinin yalniz bir riib arzinds normativ haddi
ciizi vo ya miivaqqoti sokilde agsmasi naticesinda risk asash istisnanin darhal
dayandirilmasina sebab ola biler. Bu baximdan RTS-ds oldugu kimi, haddin
ilk dafe asilmasi zamami Odenis xidmati tochizatgisinin noazarst orqanini
molumatlandirmasi ve gostericinin normativ hadde qaytarilmasi {iglin
todbirlor plami taqdim etmsasi, istisnanin macburi dayandirilmasinin ise
gostaricinin miisyysn miiddat arzinds normativ hadden yiiksek galmasi ile
alagalondirilmasi imkaninin nazardan kegirilmasi magsadauygun ola bilar.
Belo yanasma tahliikesizlik talabloeri ils risk asasli istisnanin semarsli tatbiqi
arasinda daha ¢evik balansin tomin edilmasina xidmat eda bilor.

Monitorinq mexanizminin effektiv tatbiqini tomin etmoak magsadile Qayda
onun tagkiline dair alave taleblor do miisyyan etmisdir. Belo ki, Qayda
emitentlora monitorinq funksiyasmin miiqavilo osasinda 6denis sistemi
operatoruna hevals edilmesine imkan verss ds, bu, onlarin
ganunvericilikden, o ciimleden cinayst yolu ilo oalde edilmis amlakin
leqallagdirilmas: va terrorculugun maliyyelesdirilmasine qarsi miibarizs
sahasinda irali golon ohdaliklorini aradan qaldirmir. Homg¢inin Qaydanin
kecid miiddsalarina asasen, 6denis xidmati tachizat¢ilart mévcud monitoring
sistemlorini 1 yanvar 2025-ci il tarixinadek Qaydanin 4.1-ci bandinin
teleblarina uygunlagdirmali idilar. Bu talsbin miisyyan edilmasi monitoring
mexanizminin GMA sisteminin ayrilmaz hissesi kimi gobul edildiyini va
onun effektiv tetbiginin qanunverici terafinden xiisusi shamiyyst kasb
etdiyini gostorir.

Belalikls, monitorinq funksiyasimin icrasi ii¢tin texniki faaliyyet ticlincii
soxsa havals oluna bilse ds, hamin funksiyanin qanunvericiliys uygun hayata
kecirilmasina gore hiiquqgi masuliyyat emitentin tizerinda qgalir.

IV. GMA institutunun tokmillasdirilmasina dair

tokliflar

Magqaladas aparilan tehlil gostarir ki, Azarbaycan qanunvericiliyinde GMA
ilo bagh asas qaydalar miioyyon edilss do, bazi masalalorin daha aydin
tonzimlonmasine ehtiyac var. Xiisusilo autentifikasiya elementlarinin
miioyyon edilmosi, onlarin miistoqilliyi ve risk asasli yanasmanin tetbiqi
baximindan bir sira suallar yaranir. Bu baxamdan asagidaki tokliflor nezarden
kecirilo bilar:

78 Yeno orada, band 4.5.
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A. GMA elementlarinin miiayyan edilmasi

Mbaqalada aparilan tohlilden goriindiiyti kimi, miisyyen moalumat veo
vasitenin “bildiyi”, “sahib oldugu” ve ya “maxsus oldugu” elementlarinden
birino aid edilmasi yalniz hemin malumat va ya vasitonin formal
xiisusiyyotine asaslanmamalidir. Belo ki, autentifikasiya elementinin diizgiin
miioyyan edilmesi homin moalumat ve ya vasitenin faktiki tetbiq
mexanizminin, maxfiliyinin temin olunmas: imkanlarmin ve miistarinin
soxsiyystinin  etibarli  gokilde  tesdiglenmesinde  oynadigi  rolun
giymsatlandirilmasini teleb edir. Maqalads birdafslik sifralerin, mobil
cihazlarin vo biometrik moalumatlarin tahlili de gosterir ki, autentifikasiya
vasitesinin ~ hiiquqi ~ qgiymetlendirilmesi  onun  konkret  tetbiq
xiisusiyyetlarindan asilidir.

Xisusilo, Ttiglincli soxslor torofindon oalde edilo bilon msalumatlarin
“bildiyi”, kart nomrasi, son istifade tarixi ve statik CVV kimi malumatlarin
iso avtomatik olaraq “sahib oldugu” elementi hesab edilmasi GMA-nin
tohliikasizlik magsadi ils uygun galmir.

Bu ciir geyri-miiayyonliklor 6denis xidmati tochizatcilar1 terafindan eyni
autentifikasiya mexanizminin farqli qiymatlondirilmasine ve naticede GMA
teloblarinin geyri-baraber tetbigina sabeb olur. Bundan slave, autentifikasiya
elementlarinin yanlis tesnif edilmasi naticasinde iki elementdan istifads
olunsa bels, onlarin taleb olunan tehliikesizlik saviyyesini faktiki olaraq temin
etmamosi riski yaranir.

Bu sabsbdan, GMA Qaydasinda ve ya onun tetbiqins dair izahlarda har bir
autentifikasiya elementinin miiayyon edilmasi {i¢lin daha konkret meyarlarin
va praktiki ntimunsalarin teqdim edilmasi magsadauygun olar. Belo meyarlar
hazirlanarken mealumatin ve ya vasitonin miistari ils alagasi, tiglincii soxslarin
ona ¢ixis imkanlari, autentifikasiya prosesinds yerina yetirdiyi funksiya ve
digor elementlordon miistoqilliyi nazers alinmalidir. Bu yanasma
autentifikasiya elementlorinin yalniz formal deyil, funksional xiisusiyyetlari
asasinda giymatlondirilmasine vo GMA-nin tahliikasizlik maqsadinin daha
effektiv tomin edilmasine xidmat eda biler.

B. GMA-nin tatbiqina dair vahid izah va praktiki rahbarliyin

hazirlanmasi

GMA-nin tetbigi yalniz normativ miiddsalarin mezmununun miisyyen
edilmasini deyil, homin miiddsalarin konkret 6denis modellarine ve texnoloji
hallara necs tatbiq olunacaginin miisyyen edilmasini da telob edir. Maqalada
nazoardon kecirilon kart malumatlari, elektron ciizdanlar, tokenlosmo, MIT,
dovri 6denisler vo diger masalalar gostarir ki, normativ miiddealarin praktiki
totbigi zamani miixtalif interpretasiyalarin yaranmasi miimkiindiir.

Xiisusilo 0donis omaliyyatinin hanst marhalesinde  GMA-nin talab
olunmasi, miisyyon omoliyyatin GMA-nin tetbiq dairesine daxil olub-
olmamasi va istisnalarin hansi sartlarls totbiq edils bilmasi kimi masalalar har
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zaman normativ miiddealarin matninden birbaga miisyyen edilmir. Bu iss
oxsar amoliyyatlara miinasibatde forqli yanasmalarin formalagsmasma ve
Odanig xidmeati tachizatcilar ticiin hiiqugi geyri-miisyyenliyin yaranmasina
sobab ola bilar.

Avropa Ittifagmin tacriibesinde EBA terafinden ayri-ayri autentifikasiya
mexanizmlari ve 0danis modellori ilo bagl toqdim edilen izahlar normativ
miiddealarin praktiki tetbiginin aydinlasdirilmasinda miithiim rol oynayaur.
Magqalads hamin izahlara miiracist edilmasi de gosterir ki, texnoloji inkisafin
stirati nazare alindiqda, imumi normativ taleblarin konkret hallara tatbiqi
alave sarh mexanizmlarins ehtiyac yaradir.

Bu baximdan selahiyyatli orqan terafinden miistaqil sekilde ve ya bazar
istirakgilar1 ile emoakdaslq ¢ercivesinda “Odoenis xidmotlori ve ©denis
sistemlori haqqinda” Qanunun ve GMA Qaydasinin tetbiqins dair vahid izah
va praktiki rahbarliyin hazirlanmasi magsadsuygundur. Bels senaddas ayri-
ayr1t GMA elementlari, onlarin miistaqilliyi, 6danis amsaliyyatlarinin novlari,
istisnalarin tatbiq sartlari ve miixtalif praktiki niimunslar iizre izahlar verila
bilor. Bu ciir rohbarlik 6denis xidmati tachizatgilari {igiin geyri-miiayyan
hallarin aradan qaldirilmasina, 6danis xidmati istifadagilarinin tatbiq olunan
autentifikasiya teloblarini daha yaxsi anlamasina, habels miibahisalar zamani
miivafiq normalarin daha seffaf serh edilmasina tohfe veracokdir.

C. Risk asasli monitoringin va nazarat mexanizmlarinin

tokmillasdirilmasi

Mbaqalade GMA-nin tatbiginden risk asasl istisnalarin tahlili gostarir ki,
hamin istisnalarin tahliikesiz tstbiqi yalniz firildaqciliq gostaricilerinin
miidyyan edilmis hadlaer daxilinds saxlanilmasindan deyil, hom de 6denis
oamoliyyatlar: tizre risklerin vaxtinda askar edilmesindan ve onlara gars:
miivafiq todbirlorin goriilmasinden asilidir. Bu baximdan risk asash
istisnalarin effektiv tatbiqgi ham risklerin miisyyen edilmaesi ve monitoringi,
ham do askar edilmis riskloro miinasibatde miitonasib nozarat todbirlarinin
hayata kecirilmasini tolob edir.

Movcud tenzimlomads O0denis xidmseti techizatcilari emaliyyatlarin risk
soviyyasinin miiayyon edilmesini ve firilldaqgiliq  gOstericilerinin
monitoringini 6z fealiyystlari ¢ercivesinds heyata kecirirlor. Bununla bels,
odenis firilldaqcilig: tisullarinin miixtalif 6denis xidmsati tochizatgilarina
miinasibatde eyni ve ya oxsar formada tetbiq edilo bilmasi ayri-ayri
tochizatcilar torafinden agkar edilmis risklorin diger bazar istirakgilar: {igtin
do shamiyyat dasimasina sebab olur.

Bu sababdan, selahiyyetli dovlet orqani ilo 6denis xidmati tochizatgilari
arasinda firildaqg¢iliq hallar1 ve risk indikatorlari barsde moalumat
miibadilesini tomin eden moarkezlasdirilmis mexanizmin yaradilmasi
nazordon kegirilo bilor. Belo mexanizm ayri-ayr1 Odenis xidmati
tochizatcilarinda askar edilmis yeni firildaqgiliq tisullar: va risk indikatorlar1

379



NOYABR | 2026 MALIYYS HUQUQU

barads digar istirakcilarin daha operativ malumatlandirilmasina ve miivafiq
gabaglayic todbirlorin vaxtinda goriilmesine imkan verar. Bu zaman
moalumat miibadilasinin fardi melumatlarin qorunmasi, bank sirri ve diger
ganunla qorunan moalumatlarin moxfiliyina dair teleblore uygun hoyata
kecirilmasi tomin edilmalidir.

Risk asashh monitoringin tokmillesdirilmasi ile yanasi, monitoring
naticesinde miiayyen edilmis firildaqgiliq gostaricilorinin normativ hadlari
asmas1 hallarna miinasibatda tetbiq olunan nezarst mexanizmlerinin da
giymotlondirilmasi moaqsadoauygundur. Belo ki, moaqalods aparilan
miiqayisali tohlile asasen Azarbaycan Respublikasinda GMA-nin tetbiginden
risk osasli istisnalarin dayandirilmasi mexanizmi ilo Avropa Ittifaqinin
miivafiq tonzimlamasi arasinda miiayyan forqler mévcuddur.

Avropa Ittifaqinin miivafiq tenzimlemasinde firildaqgiliq gdstericilarinin
miioyyen edilmis hadlori asmasi hallarinda marhslsli yanasma nazards
tutulur. Belo ki, gostoricinin haddi asdigi ilk hesabat dovriinde nazaret
orqanimin malumatlandirilmasi, haddin ardicil olaraq iki riib arzinds asilmas:
halinda ise diizaldici tadbirlor planminin teqdim edilmasi teleb olunur.
Gostaricinin ardicil {i¢ riib orzinds haddi asmasi istisnanin tatbiginin
dayandirilmasina ssbeb olur. Bu yanasma 0denis xidmsati tochizatgilarna
askar edilmis catismazliglar1 aradan qaldirmaq imkam vermoakls yanasi,
risklorin davamli xarakter aldigi hallarda daha sert nazaret tadbirlsrinin
totbigini tomin edir.

Bu baximdan Azsrbaycan Respublikasinda da firildaqciliq gostericilarinin
miiayyan edilmis hadlari asmasi hallarinda risk asasli istisnalarin tatbiginin
darhal dayandirilmasi avezine, Avropa tacriibesi nezere alinmagqla marhalsli
nozarat mexanizminin totbigi imkanlar1 giymsotlondirilo bilar. Xiisusile
gostaricinin miiayysn edilmis haddi ilk dafe asmas: ilo homin halin ardicil
hesabat dovrlerinde tokrarlanmasimin hiiquqgi naticalerinin farqlondirilmasi
moagsadauygundur. Bu yanasma 6danis xidmati tochizatcilarinmi agkar edilmis
risklarin aradan qaldirilmasi tiglin vaxtinda tedbirlar gérmaye tosviq etmakls
yanasi, istisnalarin totbiginin dayandirilmasini firildaqgiliq risklarinin
davamliligl ve goriilmiis tedbirlarin naticsloari ils slagelendirmeys imkan
verar.

D. GMA vo onun istisnalarinin tatbiqinds 6danis xidmati

tochizatcilarinin funksiyalarinin farqlandirilmasi

Magqalode GMA-nin tetbiginden istisnalarin tahlili gosterir ki, miivafiq
teleblarin diizgiin tetbiqi yalniz 6denis emaliyyatmin noviindsn deyil, ham
do hemin omoliyyatda istirak eden Odenis xidmati techizatgilarinin
funksiyalarindan asilidir. Miixtelif 6denis modellarinds bir neg¢o 6denis
xidmeati tachizat¢isinin istirak etmasi GMA-nin totbiqi ilo bagh vezifelarin ve
gorarverma salahiyyatlarinin diizgiin miiayyan edilmasini zaruri edir.
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Avropa lttifaginda GMA ile bagh teleblorin praktiki tetbigine dair
formalagmis izahlarda 6denis emsaliyyatinda istirak edon Odenis xidmati
tochizatgisinin novii ve funksiyasi nazere alinmaqla farqli yanasmalar
miiayyen edilir. Bu, xtisusile AISP ve PISP-larin, 6dayicinin ve ya vesait alanin
Odenig xidmati tachizatgisinin, habelo ayri-ayri hallarda emitent ve
ekvayerlorin GMA talsblarinin tatbiginds rolunun miiayyenlasdirilmasins
imkan verir.

Azarbaycan qanunvericiliyinde ise GMA-nin tetbiqini tenzimlayan
Qaydada asasen timumi “0denis xidmati tachizatgis1” anlayisindan istifads
edilir ve ayri-ayr1 Odenis xidmeti techizatgilarinin GMA tslsblarinin
totbiginda funksiyalarim1 konkretlosdiron ayrica tetbiq izahlar1 moévcud
deyildir. Bu baximdan GMA qaydasinda ve ya tetbiqine dair izahlarda
miivafiq telablorin 0danis xidmati tachizatgilarinin névii ve konkret 6danis
amoliyyatindaki funksiyasi nazares alinmaqla agiglanmasi magsedauygundur.
Bels izahlar GMA-nin ve onun tetbigindan istisnalarin konkret hallarda hansi
O0donis xidmoti tochizatgisi torafinden ve hansi sortlorle tetbiq edilmali
oldugunun daha aydin miisyyanlasdirilmasine komak eds bilar.

Notica

Todqiqat gosterir ki, Azarbaycan Respublikasinda GMA-nin tatbiqi ti¢lin
asas hiiquqi gorcive movcuddur. Lakin onun effektivliyi autentifikasiya
elementlorinin miiayyon edilmasi, istisnalarin tetbiqi vo risklorin idars
olunmasi masalalerinin ns deracads aydin tenzimlanmasindan asilidir.

Autentifikasiya vasitosinin GMA elementi kimi giymatlondirilmasi onun
adima ve ya formasina deyil, konkret tatbiq xiisusiyyatlarine va tahliikesizlik
meyarlarina uygunluguna asaslanmalidir. Bu baximdan “bildiyi” elementin
moaxfiliyi, elementlarin miistaqilliyi ve amsaliyyatin mablagi ilo vesait alan
arasinda dinamik olagenin yaradilmas: xiisusi shamiyyeat dasiyir. Kart
rekvizitlorinin movcudlugu 6z-6zlitytinds “sahiblik” elementini tesdiq etmir;
dinamik CVV kimi vasitalarin uygunlugu iss onlarin texniki xiisusiyystlarina
va tohliikasizlik tolablarine cavab vermasina gore giymatlondirilmalidir.

PSD2 ve RTS ile miiqayise gostarir ki, milli tenzimloma GMA-nin asas
prinsiplari {iglin hiiquqi asas yaratsa da, bir sira masalalorin praktik tatbiqi
alave aydinliq tslsb edir. Bunlara coxfunksiyali cihazlarda elementlarin
miistaqilliyi, tochizatgilarin miixtslif emsliyyatlardaki funksiyalari, elektron
poctla verilon Odenis tapsiriglarina ve vesait alan terafinden basladilan
amoliyyatlara (MIT) GMA-nun tatbiqi daxildir. Risk asasli istisnalar sahasinda
do farq var: milli Qaydada firildaqgiliq gostaricisi haddi asdiqda istisna
dayandirilir, RTS ise morhalsli yanasma miiayyen edir. Bu farq istisnalara
nozarat mexanizminin tokmillasdirilmasi imkanlarinin qiymetlondirilmesini
zoruri edir. Agkar edilmis masoalalorin halli {iglin ii¢ istiqgamat toklif olunur.
Birincisi, GMA elementlarinin miiayyon edilmasi tizra konkret meyarlar va
praktiki  izahlar  hazirlanmalidir. Ikincisi, tochizatcilarm — miixtolif

381



NOYABR | 2026 MALIYYS HUQUQU

amoliyyatlardak: funksiyalar1 forqlandirilmali, istisnalarin tatbiq sartlari (o
cimladon MIT ve elektron pogtla verilon Odenis tapsiriglart tiizro)
aydinlasdirilmalidir. Uciinciisii, risk osasli istisnalara nezarost moarhalali
mexanizm oasasinda tokmillasdirilmali, techizatgilar arasinda risk
moalumatlarinin miibadilasi ti¢tin vahid mexanizm qurulmalidir. Bu todbirler
vahid izah ve praktiki rehberlikds aks olunmali, hazirlanarken iss PSD2 va
RTS tocriibesi Azerbaycan 0Odenis bazarimin xiisusiyyetlori ve milli
tenzimloma ilo uzlasdirilmalidir.

Beloliklo, GMA-nin effektiv tatbiqi yalniz asas hiiqugqi teleblorin miiayyen
edilmoasi ilo deyil, onlarin konkret 6denis emsaliyyatlarina ve texnoloji
vasitalora tatbiginin aydinlasdirilmasi ilo ds baglhdir. Miisyyen edilmis
hiiquqi ve praktiki messlslerin aradan qaldirilmasi GMA-nin tatbiginde
hiiquqgi miiayyenliyin vo risklarin idars edilmasinin giiclondirilmasina tohfa
vera bilar.
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